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•  APT，即高级持续性威胁 � 

•  高级性智能技术 � 
•  攻击行为特征不确定：“零日攻击” � 
•  攻击渠道的多元化：水坑式攻击，鱼叉式攻击，社会工程学 � 
•  攻击空间的不确定性：多路径入侵 � 

•  持续性隐藏技术 � 
•  攻击周期长：长时间潜伏，多阶段攻击 � 
•  潜伏手段隐蔽：Rootkit技术，清除日志，隐藏活动 � 
•  通信流量：低流量，低频率 � 

•  威胁 � 
•  窃密活动：关键词，搜寻敏感数据 � 
•  数据回传：隐蔽通道，加密数据 � 

研究背景 � 



•  APT的大数据特征 � 
•  数据的价值密度变得更小、更分散，很难聚焦高价值的信息； � 

•  用于分析的数据类型和数据格式多种多样，日志信息的行为、
内容、结构各异； � 

•  数据体量巨大、增长速度快，时间跨度长； � 

•  多点攻击事件协同分析、关联，分布式的检测体系 � 

•  传统检测体系结构无法适应APT大数据的特点 � 

 � 

研究背景 � 



•  APT的全流量采集和存储 � 
•  APT攻击的潜伏和持续性特点，数据的分析和存储需要适应巨大的

时间跨度特性； � 

•  单点单攻击检测无法形成对APT攻击的判定，需通过对历史数据回
溯，进行关联分析； � 

•  首次检测无法时完全发掘APT攻击的特征，对数据进行二次筛选、
分析，进一步挖掘特征； � 

•  全流量数据并非全网、全数据量，而是对所需保护对象的全
流量采集和长期数据存储 � 

研究背景 � 



•  APT的智能检测 � 
•  从海量的网络流量中进行数据挖掘 � 

•  恶意事件的关联分析和规则挖掘 � 

•  根据已发现的特征或知识对未知的APT攻击进行判定，对APT
攻击进行预测和泛化 � 

•  对APT检测的动态性、大规模、复杂性进行自动管理和优化 � 

•  人工智能技术 � 

•  机器学习、仿生智能计算、模糊神经网络等 � 

研究背景 � 
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•  数据预处理 � 
•  从网络中直接获取的实时网络流，进行会话还原，消除因网络条件造

成的乱序、重传、延迟等对后续分析的干扰； � 

•  进行应用协议识别； � 

•  从非结构化的数据流中抽取结构化的元数据信息，以便后续的各类统
计和关联分析。 � 

•  元数据信息 � 
•  对原始报文的描述数据 � 

•  包含原始报文的具体内容，如：开始时间、结束时间、源地址、目的
地址、源端口、目的端口、协议类型、应用类型、上行流量、下行流
量、数据包分布状况等 � 

APT智能检测架构 � 



•  特征提取 � 
•  抽取元数据，根据检测需求组合成相应的检测特征 � 

•  利用元数据构建大数据存储及检索索引，为后续安全分析提供
底层技术支撑 � 

•  特征提取分析中，只需操作元数据表，而在需要分析原始报文
时，通过查询元数据表索引，即可快速定位到相关报文 � 

APT智能检测架构 � 



•  周期性检测 � 
•  心跳信号是检测未知APT � 攻击的重要连接特征 � 

•  由于被控端一般会周期性地链接控制端，以更新状态、获取新
的指令，连接的周期和频率较为固定 � 

•  C&C通信特征检测 � 
•  同一APT攻击恶意软件及其变体与C&C服务器通信流量的模式

往往是一致的 � 

•  C&C通信连接的URL通常采用特定的编码格式 � 

•  相当数量的APT攻击利用已知的恶意软件进行C&C通信 � 

检测方法 � 



•  命令控制机制 � 
•  恶意软件将Web搜索服务用于命令控制服务器节点查找过程以提

高其隐蔽性； � 

•  以HTML代码为载体通过信息隐藏传送命令控制信息，以保持该过
程过程隐蔽性与时空复杂度的折中； � 

•  构建面向本地网络环境下同类恶意软件的命令控制信息分发策略，
降低本地恶意软件被流量行为追踪的风险； � 

•  加密流量识别 � 
•  恶意软件为规避检测，对传输命令和数据进行加密 � 

•  SSL/TLS � 协议滥用，SSL/TLS � 隧道北广泛应用于躲避网络监管 � 

•  数据回溯 � 
•  对未知的APT攻击事件进行关联分析 � 

•  实现快速的历史数据定位 � 

 � 

检测方法 � 



APT攻击检测方法 � 

周 期 性 检 测  � 1 � 

C & C 通 信 特 征 检 测  � 2 � 

命 令 控 制 机 制  � 3 � 

加 密 流 量 识 别  � 4 � 

数 据 回 溯  � 5 � 



定向入侵模型 � 

邮件

第三方网站

物理接触

防火墙

联网服务器

联网主机

联网主机

内部服务器

内部主机

关键设施

攻击路径i � 

攻击路径j � 

攻击路径k � 

检测点1 � 



回传路径m � 

数据回传模型 � 

压缩 � 
编码 � 
加密 � 

隐蔽通道 � 
… � 关键设施

防火墙

邮件

第三方网站

C&C服务器

回传路径l � 

回传路径n � 

联网服务器

联网主机

联网主机

检测点2 � 



明确被保护对象 � 

•  采集点的部署 � 
•  采集教育网边界流量 � 

•  根据保护对象进行过滤 � 

•  全流量存储 � 

•  明确被保护的目标 � 
•  APT是“指哪打哪”，具有高度

的目标导向 � 

•  根据重要程度和价值，选取7个标
的进行监控 � 

单位 �  服务器IP地址 �  职能 � 

某大学1 �  ***.***.***.111 �  技术转移中心 � 
***.***.***.93 �  教务处、科技

处、研究生院 � 
某大学2 �  ***.***.***.16 �  技术转移中心 � 

***.***.***.143 �  科技处 � 
***.***.***.5 �  教务处 � 

某大学3 �  ***.***.***.60 �  科技处 � 
***.***.***.83 �  教务处 � 



周期性检测流程 � 

•  数据处理 � 

•  数据采集 � 

•  数据分发 � 

•  特征检测 � 

•  TCP周期性检测 � 

•  DNS周期性检测 � 

•  C&C通信特征检测 � 

•  DNS协议解析 � 



TCP数据的周期性特征 � 

•  TCP通信周期性特征 � 
•  通过周期性的建立TCP � SYN连接继续通信 � 

•  传输具有周期性的数据序列，标志位为
PSH � ACK � 

•  周期性具体表现 � 
•   � 数据发送的时间间隔相同 � 

•  每次发送的数据在1~n个 � 

 � （n一般为较小的整数） � 

•  使用的端口是连续的端口 � 

 �  �  �  �  � 或形成 � 一个等差数列 � 

 � （避免流量特征过于集中） � 



DNS查询数据的周期性 � 

•  DNS查询数据的周期性 � 
•  周期性的查询C&C服务器的

域名 � 

•  周期性具体表现 � 
•  对同一个域名的查询数据发送

的时间间隔相同 � 

•  每次发送的DNS查询数据在
1~n个 � 

 �  �  �  �  � （n为较小的整数） �  0	  
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周期性检测方法 � 

•  数据聚类方式 � 
•  DNS查询数据按照源IP、域名聚类 � 

•  TCP数据按照源宿IP、宿端口、净荷大小进行聚类 � 

•  检测的统计周期为T秒 � 
•  将T分为N个大小为t的时间窗口进行数据统计 � 

 �  �  �  � 
源IP1 宿IP1 宿端口1 净荷大小1

净荷大小2

净荷大小n

...

统计序列1

计数1

计数2

...

统计序列2

计数1

计数2

...

统计序列n

计数1

计数2

...

...

源IP1 查询域名 统计序列i

计数1

计数2

...



周期性检测方法 � 

•  使用自循环相关方法进行计算 � 

•  将结果转换为0~1的数值，与阈值a进行比较判定 � 

t1 �  t2 �  t3 �  t4 �  t5 �  t6 �  t7 �  t8 �  t9 �  t10 � 

0 �  0 �  0 �  1 �  0 �  0 �  1 �  0 �  0 �  1 � 

APT恶意软件BIN_LURK在检测周期内的DNS查询序列 � 

此序列被判定为具有周期性。 � 



实验方案 � 

•  实验数据 � 
•  离线数据+APT样本流量 � 

•  实验设计 � 
•  将APT样本流量与离线数据 � 

 �  �  � 混合检测 � 

•  计算检出率和误报率 � 

•  处理速率 � 
•  每秒处理20万+数据包，速率在130MB/s � 

数据 �  数据量 �  文件数 �  采集时长 � 

离线数据 �  723GB �  19030 �  5个月 � 

APT样本 �  12.7MB �  38 �  - � 



实验结果 � 

•  实验结果 � 
•  检测结果表示 � 

•  结果覆盖20个APT样本 � 

•  检出率 � 

 � 
•  检出率为76.92% � 

•  误报率 � 

•  误报率为20% � 

数据 �  SYN � 
检测 � 

PSH&ACK
检测 � 

DNS查询
数据检测 � 

离线数据 �  1 �  1 �  3 � 
APT样本 �  19 �  1 �  2 � 

APT 100%= ×
检出的 结果数量

检出率
含有此特征的样本数量

APT= 100%×
非 攻击的结果数量

误报率
总的检测结果数量

名称 �  描述 � 
源IP �  32位无符号整型 � 
宿IP �  32位无符号整型 � 
事件类型 �  变长字串，记录事件的可疑类型 � 

时间戳 �  变长字串，记录事件的第一个数据包
时间戳 � 



APT攻击检测方法 � 

周 期 性 检 测  � 1 � 

C & C 通 信 特 征 检 测  � 2 � 

命 令 控 制 机 制  � 3 � 

加 密 流 量 识 别  � 4 � 

数 据 回 溯  � 5 � 



C&C通信特征 � 
•  特征来源 � 

•  安全防护公司的分析报告（赛门铁克、卡巴斯基、趋势等） � 

•  恶意样本沙盒运行，流量采集 � 

•  Taidoor的URL请求编码格式：/[5 � characters].php?id=[6 � random � 
numbers]{12 � characters} � 

•  IXESHE的URL请求格式：/[ACD][EW]S[SomeNumbers].jsp?[Encryped � 
Base64 � Blob] � 

 � 
 � 



C&C通信的架构 � 

•  C&C架构 � 
•  安全公司通过关联分析恶意样本中出现的域名、IP，绘制出了攻

击者的C&C通信架构 � 

Lurid的C&C域名架构以及注册者 � 
Taidoor的C&C � 服务器地址 � 



C&C通信检测 � 

•  基于如下特征 � 
•  C&C通信的URL地址满足特定的模式 � 

•  安全公司归纳的C&C域名和IP � 

•  系统架构 � 
•  根据以上特征就可以从网络层面完成

对APT攻击活动的检测 � 

•  核心：特征更新、特征库、特征匹配 � 

特征更新 � 
各大安全防护公司海量的APT攻击分析
报告 � 
半自动的特征更新方法：机器和人工结
合的方式 � 

报文采集 � 

报文解析 � 

特征匹配 � 

结果判定 � 

数据库 � 

特征更新 � 

特征库 � 

互联网 �  网络爬虫 � 

文件关键词匹配 � 

文件相关度计算 � 

特征人工筛选 � 
元特
征库 � 



特征更新算法 � 
•  文件相关度计算 � 

•  采用空间向量计算模型，将关键词数量𝑛作为空间向量的维度，设置关键
词的权重𝑊↓𝑖 作为一维分量的大小，该向量方法表示为： � 

𝜌=(𝛼↓1 , 𝛼↓2 ,…, 𝛼↓𝑛 ),  𝑖=1,2,…,𝑛 � 
 � 
•  计算关键词出现的频次，并求出对应的频率之比𝑋↓𝑖 ，文件对应向量的

每一维分量为𝑋↓𝑖 𝑊↓𝑖 ，文件的空间向量表示为： � 

𝜌=(𝑋↓1 𝑊↓1 , 𝑋↓2 𝑊↓2 ,…, 𝑋↓𝑛 𝑊↓𝑛 ),  𝑖=1,2,…,𝑛 � 

•  用两个向量的余弦表示文件的相关度为： � 

cos<𝜌,𝑞> = (𝜌,𝑞)/(|𝜌||𝑞|) = ( 𝑋↓1 𝑊↓1↑2 + 𝑋↓2 𝑊↓2↑2 +…+𝑋↓𝑛 
𝑊↓𝑛↑2 )/√( 𝑊↓1↑2 + 𝑊↓2↑2 +…+𝑊↓𝑛↑2 )( 𝑋↓1 𝑊↓1↑2 + 𝑋↓2 
𝑊↓2↑2 +…+𝑋↓𝑛 𝑊↓𝑛↑2 )   � 

•  设定阈值𝑚，若cos<𝜌,𝑞> 大于𝑚时，判定当前文为相关的，否则判定
为不相关，𝑚值的大小可以根据经验和实际的需求确定。 � 



特征库的构建 � 

•  特征库 � 
•  分别构建供快速匹配的

特征库 � 

•  精确匹配的特征库 � 

元特
征库 � 

正则处理 �  特征
库 � B � 

哈希映射 � 

冲突检查 � 

比特数组赋值 � 
特征
库 � A � 

特征库建立流程图 � 



特征库的构建 � 
•  快速匹配特征库的构建算法 � 

•  采用BloomFilter算法 � 

•  数据集合𝑆的大小为𝑛， � hash函数的个数为𝑘，位数组𝐴的大小为𝑁，

那么 � Bloom � Filter的误判率𝑃↓𝑓𝑝 （false � positive, � 𝑓𝑝）估算公式

如下：𝑃↓𝑓𝑝 ≈(1− 𝑒↑−𝑘𝑛/𝑁 )↑𝑘 。 � 

•  在实际的场景中，常常是已知集合大小𝑛，预设误判率𝑃↓𝑓𝑝 ，需要

计算位数组大小𝑁、hash函数的个数𝑘。通过数学推导，可得到如下

公式：𝑁= 𝑛𝑙𝑛𝑃↓𝑓𝑝  /( 𝑙𝑛2 )↑2  ，𝑘= 𝑁/𝑛 𝑙𝑛2 。 � 

•  快速匹配的特征库就是Bloom � Filter需要构建的位数组，集合就是元
特征库中的特征字符串。 � 



特征匹配 � 

•  特征匹配 � 
•  快速匹配（Bloom � Filter） � 

•  精确匹配（正则） � 

•  两次匹配策略充分考虑了检
测的效率和准确率 � 

•  匹配算法流程 � 
•  如右图所示 � 

摘要信息筛选 � 

哈希运算 � 

Filter运算 � 

运算结果处理 � 

正则匹配 � 

结果输出 � 

特征
库 � A � 

特征
库 � B � 

快速 � 
匹配 � 

精确
匹配 � 

匹配算法流程图 � 



C&C通信检测实验环境 � 
•  实验拓扑 � 

•  利用若干交换机、PC机和服务器
搭建的一个小型局域网环境 � 

•  APT恶意软件安装在局域网内的
PC机上 � 

•  检测系统运行在检测服务器上 � 

•  APT恶意样本来源 � 
•  安全公司APT攻击报告中样本文

件的MD5或哈希值 � 

•  从VirusShare存储库中按文件的
MD5下载恶意样本 � 

•  目前一共获取了包括IXESHE、
Lurid、Mirage、Taidoor在内近
10种APT活动累计数十个APT恶
意软件样本 � 

实验拓扑图 � 



检测结果 � 

名称 �  检测结果(Y/N) �  C&C � 服务器IP � 
IXESHE �  Y �  68.16.99.165 � 

Lurid �  Y �  94.245.121.251 � 

Mirage �  Y �  123.120.101.129 � 

Snake �  N �  N/A � 

Sykipot �  N �  N/A � 

Taidoor �  Y �  61.7.158.11 � 

Winnti �  N �  N/A � 

Careto �  N �  N/A � 

•  检测结果 � 
•  下表中部分APT样本被成功检测，并发掘出了与之通信的C&C服务

器 � 

•  部分样本未被检测出，原因如下： � 

•  恶意样本未成功运行 � 

•  恶意样本和C&C服务器位成功连接 � 

•  恶意样本的通信特征在目前的APT活动分析中没有出现 � 



检测结果 � 

•  检测结果 � 
•  如右图，随着时间的推移，检

测率显著升高 � 

•  原因可能在于越来越多的恶意
样本和C&C服务器建立了连接
并逐渐产生通信流量 � 

检测率与天数的关系图 � 



APT攻击检测方法 � 

周 期 性 检 测  � 1 � 

C & C 通 信 特 征 检 测  � 2 � 

命 令 控 制 机 制  � 3 � 

加 密 流 量 识 别  � 4 � 

数 据 回 溯  � 5 � 



Web搜索结果页面示例 �  	  

标题

摘要

链接

	  

记
录

构造搜索关键字 � 

获取Web搜索结果页面 � 

过滤页面记录 � 

提取摘要内容的C&C服
务器节点信息 � 

基
本
思
路 � 

基于Web搜索服务查找命令控制节点地址的机制 � 



基于Web搜索服务查找命令控制节点地址的机制 � 

基于Web搜索服务的C&C服务器节点信息查找机制 � CAWSS � 



基于Web搜索服务查找命令控制节点地址的机制 � 

关键字生成算法与搜索 � 

关键字生成：以日期的MD5值作为
搜索关键字，且每天产生关键字的
数量设定为12个，如算法1所示。 � 

搜索过程：针对不同搜索引擎，结
合关键字构造检索URL（Uniform � 
Resource � Locator）字符串并提交
给相应的搜索引擎。 � 

如百度搜索引擎的URL如下： � 
//Keyword为日期的MD5值 � 



基于Web搜索服务查找命令控制节点地址的机制 � 

噪音记录过滤算法 � 

•  利用Top-K算法对搜索结果按
分值降序排序，得到K条个得
分最高的记录 � 

•  利用模式匹配算法在此K条记
录的abstract部分查找与提取
IP地址信息字符串 � 

噪音记录过滤算法结果示例 � 



•  C&C信息序列化 � 
•  将传输的C&C命令转化为对应的二进制位序列 � 

•  C&C信息隐藏与发送 � 
•  将C&C命令对应的二进制位序列隐藏于载体Web页面的HTML

代码中，并传送给恶意软件 � 

•  C&C信息接收与提取 � 
•  恶意软件接收隐藏C&C命令的载体Web页面，并从其HTML代

码恢复出C&C命令 � 

基于信息隐藏的命令控制信息传送机制 � 



C&C信息序列化 �  C&C字符编码表 � 

•  设M表示一条C&C命令，M=v1v2……vn，
vi为右表中value � 

•  BS为命令M所对应的二进制序列，且
BS=u1u � 2……u � n � 

•  M所对应二进制序列由如下公式得到 � 

基于信息隐藏的命令控制信息传送机制 � 



•  使用EDA隐藏算法将C&C命令M � 的
二进制序列BS隐藏在WEB页面的
HTML代码中 � 

•  将页面放置在攻击者自己建设的
Web服务器上 � 

•  恶意软件通过正常访问Web服务，
获取这些页面，以实现C&C命令M
传送到恶意软件 � 

EDA隐藏算法主要过程 � 

C&C信息隐藏与发送 � 

基于信息隐藏的命令控制信息传送机制 � 



C&C信息接收与提取 � 

恶意软件接收到含有C&C命令信息的载体Web页面W后，需要从W
的HTML代码中提取出所隐藏的C&C命令信息M，步骤如下： � 

基于信息隐藏的命令控制信息传送机制 � 



面向本地网络的命令控制信息分发机制 � 

该机制可分为三个部分： � 

•  基于D-S证据理论的BTL选
举 � 

•  BTL获取C&C信息 � 

•  C&C信息本地网络分发 � 

BLT为本地网络同类Bot的临
时代表。 � 

面向本地网络的命令控制信息分发机制 � 



基于D-S证据理论的BTL选举 � 

评价性能指标：开机时间比 � 和 � CPU利用率 � 

开机时间比：在BTL选举中，开机时间越长，表示该受害主机能正
常持续运行的时间越长，处于活跃状态，越有利于该主机成为BTL。
此处用开机时间比g( j)来衡量第j个恶意软件的开机时间，定义为： � 

t( j)表示恶意软件j的累积开机时间，Ω为观察的时间窗口长度。 � 

CPU利用率：所在受害主机CPU利用率小，表示能被该恶意软件所
利用的主要硬件资源越多，代码执行时给受害主机所造成负担较轻，
不易引起受害主机用户的觉察。 � 
CPU利用率定义为在观察时间长度为Ω内的CPU利用率平均值，记
为h( j)。 � 

面向本地网络的命令控制信息分发机制 � 



BTL选举过程步骤 � 

•  恶意软件利用LLMNR协议的Query包在本地网内通告自己的开机时间
比g( j)与CPU使用率h( j) �  � 

•  其它恶意软件根据收到的两个指标值，计算出BTL集合θ1 � 

•  采用集合θ1中IP地址最大者对应的恶意软件作为BTL � 
 � 

含有两个评价指标的LLMNR � Query包示例 � 

面向本地网络的命令控制信息分发机制 � 



•  BTL获取C&C信息 � 

BTL采用CAWSS机制来查找命令控制节点地址信息，然后再使用基
于HTML代码信息隐藏方法来获取命令控制信息。 � 

•  基于LLMNR协议的C&C信息分发 � 

基本思想： � 将C&C命令分成多个子部分，然后每一部分当作LLMNR � 
Query报文的Name字段值进行发送。 � 

采用格式：ccinfoXXSSF � +命令控制信息内容 � 

面向本地网络的命令控制信息分发机制 � 



检测原型系统设计与实现 � 

针对所提出的新型命令控制机
制，设计并实现了检测原型，
该系统采用集中式单点结构，
系统总体框架如图所示。 � 

被 监 管 网 络 流 量

HTTP  GET 
流量提取

Web页面 HTML 
流量提取

LLMNR Query 
流量提取

BSKDPI模型
检测

WHIDSR模型
检测

DMKMA模型
检测

用 户 界 面

参数配置 数据存储统计图形

特 征 采 集 特 征 采 集 特 征 采 集

检测原型系统框架 � 



• 系统部署与测试 � 

检测原型系统部署环境示意图 � 

检测原型系统设计与实现 � 



面向基于Web搜索服务查找命
令控制节点地址过程的检测功

能测试界面 � 

面向基于信息隐藏的命令
控制信息传送过程的检测

功能测试界面 � 

面向本地网络命令控制
信息分发过程的 � 

检测功能测试界面 � 

检测结果图形统计
测试界面 � 

检测原型系统设计与实现 � 



APT攻击检测方法 � 

周 期 性 检 测  � 1 � 

C & C 通 信 特 征 检 测  � 2 � 

命 令 控 制 机 制  � 3 � 

加 密 流 量 识 别  � 4 � 

数 据 回 溯  � 5 � 



加密流量识别存在的问题 � 
• 存在的问题 � 

•  基于一阶Markov链的识别方法，只考虑两个状态的转移 � 

•  状态种类少，SSL/TLS应用间区别性不足 � 

•  基于二阶Markov链，引入Certificate包长优化状态Markov状态
转移概率的识别方法 � 

•  仍有少量应用的Certificate包长会聚类到相同的类中，造成误判 � 

• 解决方法 � 
•  引入握手过程的包长与消息类型构成二位特征增加Markov状态

的数量 � 

•  引入二阶Markov模型，状态转移考虑前两个状态，增加Markov
状态转移多样性 � 

•  引入数据传输过程的包大小建立HMM模型，根据相邻包大小相
关性改进HMM发射概率，增加应用间区分性 � 



基于握手过程的Markov � 链模型 � 

明文 �  SSL/TLS � 消息类型 � 

20 �  Change � Cipher � Spec � 

21 �  Alert � 

22:02 �  Server � Hello � 

22:11 �  Certificate � 

22:12 �  Server � Key � Exchange � 

22:13 �  Certificate � Request � 

22:14 �  Server � Hello � Done � 

22:17 �  Encrypted � Handshake � Message � 

22:18 �  New � Session � Ticket � 

22:20 �  Finished � 

23 �  Application � Data � 

TLS � Client � 
·∙ �  �  � Client � Certificate � * � 
·∙ �  �  � Client � Key � Exchange � * � 
·∙ �  �  � Certificate � Verify � * � 
·∙ �  �  � Change � Cipher � Spec � 
·∙ �  �  � Client � Finished � Message � 

TLS � Client �  ·∙ �  �  � Client � Hello � 

TLS � Server �  � 

TLS � Server �  � 
·∙ �  �  � Change � Cipher � Spec � 
·∙ �  �  � Server � Finished � Message � 
·∙ �  �  � Application � Data � 
·∙ �  �  � Application � Data � 
·∙ �  �  � Alert � 

·∙ �  �  � Server � Hello � 
·∙ �  �  � Server � Certificate � * � 
·∙ �  �  � Server � Key � Exchange � * � 
·∙ �  �  � Client � Certificate � Request � * � 
·∙ �  �  � Server � Hello � Done � 



Markov链模型实现举例 � 

流量分类模型 � 

22:2 22:11,	  22:14

20:,	  22:

22:2,	  20:,	  22:

23:

21:

33% 100%

100%
100%

67% 33%

67%

100%

50%

开始状态
状态转移概率

结束概率

50%



Markov链状态特征多样化 � 

<MT1,PT1> <MT2,PT2> <MTi,PTi> <MTi+1,PTi+1>

握手过程

…

<MTi,PTi><MTi>

状态多样化

状态

特征

一维状态特征 二维状态特征
状态特

征变化



基于数据传输过程的HMM模型改进 � 

ADPT � = � Packet � 
Length � of � 
Application � Data � 

ADPT1 ADPT2 ADPTi ADPTi+1

数据传输过程

…

ADPTi+1ADPTi

发射概率

优化

ADPTi+1ADPTi ADPTi+2

状态

特征

状态

转移

改进后
的状态

转移



HMM � 发射概率优化具体描述 � 

改进后的发射概率：在t � 时刻时，给定的上一个
观察特征状态为ot-1 � 和隐藏状态为qi � 情况下，
观察特征取值为vm � 的概率。 � 

𝐵={ 𝑏↓𝑖𝑚 ( 𝑜↓𝑡−1 )} � 

𝑏↓𝑖𝑚 ( 𝑜↓𝑡−1 )=𝑃( 𝑣↓𝑚 ∕𝑞↓𝑖  , 𝑜↓𝑡−1 ) � 

𝐵={ 𝑏↓𝑖𝑚 } � 发射概率计算 � 

改进后的发射概率 � 

具体来说 � 



加权集成分类器总体架构 � 

wn

SSL/TLS	  Traffic	  
Capture

Flow	  Statistics	  
Processing

预处理
分类过程

学习过程

分类结果

Classifier
Output

Weighted	  Ensemble
Classifier

Feature	  
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Weighted	  
Ensemble	  
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性能分析 � 
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APT攻击检测方法 � 

周 期 性 检 测  � 1 � 

C & C 通 信 特 征 检 测  � 2 � 

命 令 控 制 机 制  � 3 � 

加 密 流 量 识 别  � 4 � 

数 据 回 溯  � 5 � 



数据回溯算法 � 

•  实时存储过程 � 
•  获取网络报文数据，截取特定长

度的报文数据进行实时存储 � 
•  提取报文数据中的源宿IP信息，

使用Bloom � Filter算法对源宿IP
分别进行哈希计算，并在比特向
量中置相应位为1 � 

•  每个网络数据存储文件中的所有
网络报文对应于一个索引结构，
存储为索引文件 � 

 � 

对数据流结构的海量网络数据进行存储和回溯查找 � 
创建网络数据存储文 
件 、 源 / 宿 IP 索引文件 

获取网络报文 

提取报文信息 

源 、 宿 IP 进行 BF 哈希计 
算 ， 并保存到比特向量 存储网络报文数据 

网络数据存储文 
件超过阈值 F 

源 、 宿 IP 哈希比特向量存 
储到索引文件中 

哈希比特向量清空 
置 0 

是 

否 

网络 
数据 
存储 
文件 

源 / 宿 
IP 索 
引文 

件 

写入 

写入 



数据回溯过程 � 

•  实时查找过程 � 
•  当APT攻击检测到可疑数据时，

提取其中的源宿IP，对源宿IP分

别进行哈希计算 � 

•   � 查找相应的索引文件，如果索

引文件中相应位上都为1，则查

找成功 � 

•  获取详细的报文数据信息，用

于可疑信息的详细分析 � 

网络 
数据 
存储 
文件 

源 / 宿 
IP 索 
引文 

件 

可疑记录 

获得待查询源 / 宿 IP 读取源 / 宿 IP 索引文 
件 

待查询源 / 宿 IP 进行 BF 哈希 
计算 ， 并保存到比特向量 

匹配比特向量 

查找相应网络数据存储文 
件 ， 输出相关报文数据 

所有索引文件是 
否读取结束 

是 

结束查找过程 

否 

是 

否 

读取 

读取 



哈希算法的设计 � 

•  简化的Merkle-Damgard结

构可用来构造一个表现较优

的哈希算法，大多现有的字

符串哈希算法均基于此结构

进行设计 � 

•  其将输入分割为多个等长的

block，并对当前block和中

间状态进行混合操作

(mixing)，从而得到最终的

哈希输出 � 



基于遗传编程的哈希算法 � 

•  采用遗传编程思想，在训练集搜索生

成针对IP流量特征的哈希算法 � 

•  充分学习流量特征，使生成的哈希算

法随机性和运行速度基本达到最优 � 

•  遗传编程 � 
•   � 首先选取初始种群，对种群中的个

体进行评估 � 

•  选取较优的个体，对其进行进化操

作，从而形成下一代种群 � 

•  进化过程重复至找到最优的个体或

达到最大的进化轮数 � 



GP-Hash参数设置 � 

使用异或、循环位移
操作作为哈希算法的
基本运算单元。 � 

可选取随机性测度、
冲突率、雪崩测度等
作为种群中哈希个体
的评估函数，从而得
到相应测度上表现较
优的哈希算法。 � 

GP-Hash � 

Max � Generations �  35 � 
Pop. � Size �  150 � 

Max � Tree � Height �  17 � 
Function � Set �  {right � rotation, � xor} � 

Terminal � Set � 
{a0: � 当前需处理的block；hval: � 中间状

态} � 
Fitness �  哈希熵值 � 

Crossover(杂交) �  Rate=0.7; � Selection=Tournament; � 
Tournament � Size=4 � 

Point � Mutation(变异) �  Rate=0.2; � Selection=Tournament; � 
Tournament � Size=4 � 

Reproduction(复制) � 
 � Selection=Tournament; � Tournament � 

Size=4 � 
Initialization �  Half � and � half, � init � depth2-4 � 



•  APT的智能检测 � 
•  从海量的网络流量中进行数据挖掘 � 

•  恶意事件的关联分析和规则挖掘 � 

•  根据已发现的特征或知识对未知的APT攻击进行判定，对APT
攻击进行预测和泛化 � 

•  对APT检测的动态性、大规模、复杂性进行自动管理和优化 � 

•  人工智能技术 � 

•  机器学习、仿生智能计算、模糊神经网络等 � 

研究背景 � 



结论 � 

•  APT高级持续性威胁 � 

•  高级性智能技术、持续性隐藏技术、APT的大数据特征 � 

•  传统检测体系结构无法适应APT大数据的特点 � 

•  对所需保护对象的全流量采集和长期数据存储 � 

•  采用机器学习、仿生智能计算、模糊神经网络等智能技术 � 

•  APT智能检测架构 � 

•  数据预处理、特征提取、检测应用 � 

•  ATP检测方法 � 

•  周期性检测、C&C通信特征检测、命令控制机制、加密流量

识别、数据回溯 � 



 


