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报告提纲

• 研究背景
• 测试方案设计
• 测试结果分析
• 相关问题讨论
• 结论
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研究背景——问题的提出
• 一次安全事件处理
– 在研究过程中发现某院系网站页面被篡改
– 通知院系管理员处置
– 从发现到修复历时一个多月



研究背景——问题的提出

• 一次常规的校园网治理工作
– 发现校园网部分DNS服务器配置不当，有进行反射攻

击的可能性
– 信息化主管部门、各院系网络管理员、校园网运维部

门共同参与
– 历时两个月基本完成治理

• 问题
– 校园网出现安全事件应该通过什么渠道通报？
– 如果有多个渠道，哪个渠道更有效？
– 面对不同的安全事件，各类渠道的应对策略和态度是

否一致？
– 现有渠道还存在哪些问题？



研究背景

• You’ve Got Vulnerability: Exploring Effective 
Vulnerability Notifications, USENIX Security
2016

• 我们计划做一个类似的测试
– 测试目标：CERNET内部各高校校园网
– 测试方法：利用不同的通报渠道通报不同的安全事件，

观察最终的事件响应效果
– 测试目的：研究影响安全应急响应能力的因素，提出

相应的改进建议



测试方案设计——漏洞选择

• 漏洞类型要具有代表性
– 基础设施漏洞、Web应用漏洞、应用系统漏洞

• 威胁程度要有层次感
– 高危事件、中危事件、低危事件

• DNS Any Query Response
– 基础设施漏洞、低危漏洞

• 打印机远程控制
– 应用系统漏洞、中危漏洞

• Web网页篡改
– Web应用漏洞、高危漏洞
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测试方案设计——漏洞选择

• DNS Any Query Response
– 一种利用DNS配置不当进行DDOS反射攻击的方法
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测试方案设计——漏洞选择

• 打印机远程控制
– 由于配置不当导致攻击者可以远程控制打印机
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测试方案设计——漏洞选择

• Web网页篡改
– 利用Web应用漏洞将博彩、色情、枪支、毒品等非法内容

嵌入高校网站
– 搜索引擎：site:edu.cn 六合彩
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测试方案设计——渠道选择

• 赛尔网络

– 拥有最为全面的通信方式，可以确保任一IP地址、任一
单位的安全事件都可以找到联系人（电话or邮件）

• 安全应急响应邮件列表

– 中国高校网络信息安全工作组基础数据库
– http://ipdb.sec.edu-info.edu.cn/ipdb

• 校园网运维即时通信群

– QQ交流群：49922019
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测试方案设计——漏洞采集
• DNS Any Request 扫描
– 利用扫描工具获取教育科研网范围内的DNS服务器地

址
– 向DNS服务器发送DNS ANY Request请求，并监听反

馈信息
– 如果返回超长包，则认为该DNS存在反射攻击风险
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测试方案设计——漏洞采集

• 打印机远程扫描
– 利用扫描工具获取教育科研网范围内80端口开放的服

务器基本信息
– 过滤其中包含打印机主页信息的地址
– 利用脚本向打印机控制页面发送配置请求，能够成功

打开配置页则认为存在任意配置风险
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测试方案设计——漏洞采集

• 恶意网页爬取
– 通过第三方公司获得大量恶意搜索关键字
– 利用搜索引擎定向搜索功能，在edu.cn域名下搜索各

类恶意关键字
– 将搜索到的网页利用爬虫爬取，能够成功获取网页的

则认为该网站已被恶意篡改
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测试方案设计——测试流程
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测试结果分析

• 发现各类漏洞共2292个
– DNS ANY Query Response 961个，涉及531个单位
– 打印机远程控制漏洞 178个，涉及60个单位
– Web恶意网页篡改1153个，涉及86个单位
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测试结果分析

• 首轮应急响应处置结果（按机构统计，一周）
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测试结果分析

• 时效性（DNS ANY QUERY Response）
– 即时通信方式响应速度最快
– 邮件通知最终的修复比率最高
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测试结果分析

• 时效性（打印机远程控制）
– 即时通信响应速度最快
– 邮件具有持续的响应，最终修复比最高
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测试结果分析

• 时效性（恶意网页篡改）
– 即时通信响应速度最快，修复时间集中且比例高
– 客服通知具有持续的响应
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测试结果分析

• 初步结论
– 即时通信手段效果相对最好
– 客服通知以及Email通知对不同的漏洞表现出了不同的

结果

• 问题
– 不同的漏洞在同一个渠道通知下，修复速度、比例具

有很大的不同，为什么？
– 同一个漏洞，在不同渠道下响应速度，修复比例差异

很大，为什么？
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相关问题讨论——渠道差异性

• 技术渠道有利于技术问题，管理渠道有利于业务问题
• 即时通信效果优于非即时通报手段
• 群组更有利于解决问题
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相关问题讨论——漏洞差异性

• 高危漏洞总体响应效果要好，但同时受限于渠道的权
限

• 中低危漏洞响应主要受限于响应团队技术能力
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相关问题讨论——机构差异性

• 本次测试主要对象是高校，但是部分政府机构以
及研究机构和企业也在测试范围之内
– 政府机构的响应速度以及修复比例最高
– 其他机构的修复比例相比高校稍高
– 重点院校相比一般院校的修复比例要高，但是出现问

题较多的重点高校完全修复的程度较低
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相关问题讨论——通知次数的影响

• 多通知一轮会有部分改进，但是影响有限
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相关问题讨论——改进建议

• 建立更加有效的即时应急响应渠道
– 加强即时通信工具在应急响应工作中的作用，扩大覆

盖面

• 建立群组化的应急响应团队
– 建立虚拟化的应急响应团队，多部门、多层级的相关

人员都应当参与到应急响应工作中来
– security@xxx.edu.cn

• 加强技术培训
– 提高应急响应团队的技术能力，对常见安全问题能够

在第一时间进行应急处理
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结 论

• 主要工作
– 利用3种不同等级的漏洞测试了校园网3类主要应急响

应渠道的响应能力
• 主要结论
– 即时通信方式对应急响应的作用最为明显
– 应急响应水平需要考虑通知渠道所对应的业务权限、

技术水平等
– 找到正确的处理渠道胜于多次无效的通告

• 建议
– 建立覆盖范围更广的应急响应即时通信渠道
– 扩大应急响应参与人员的范围
– 加强一线应急响应人员的技术培训
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广告时间

• 邮件列表
– 中国高校网络信息安全工作组基础数据库
– http://ipdb.sec.edu-info.edu.cn/ipdb
– 姚星昆：yaoxk@tsinghua.edu.cn

• QQ交流群：49922019
– 高校校园网交流
– 学校＋姓名 验证
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广告时间
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请各位专家批评指正

谢 谢！
zhangjia@cernet.edu.cn
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