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背景介绍
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背景

网络规模丌断增大

服务器和应用服务丌断增多

服务的异常会对企业单位造成重大影响
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Zabbix简介及服务器监控部署
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Zabbix简介

Zabbix是一个开源分布式监控系统。

Zabbix主要通过C/S模式采集数据，并将历史数据

存储在数据库中，以web方式显示数据和配置系统

其它数据采集方式：SNMP、simple check、web 

pages、IPMI等



河南省信息网络重点开放实验室
Henan Provincial Key Lab on Information Networking

Zabbix部署架构
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分布式Zabbix监控部署

Zabbix server 需要部署在linux或类UNIX 系统。

数据库支持mysql，oracle，等数据库

Web前端需要支持PHP

Zabbix agentd可以安装在Windows，linux等主

流操作系统上
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处理流程
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对WEB服务监控

web页面

页面返回码

页面返回内容

页面下载速度等

服务器http服务状态

http服务端口否打开

端口是否能够正常进行TCP连接
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重要文件防篡改

使用vfs.file.md5sum[file]监控重要文件。他会监控文件的md5值，防止重要

的文件被篡改。

web相关Windows性能计数器

IIS匿名访问用户数

IIS当前连接数

IIS Get请求数/秒等

通过对性能计数器的监控获得当前网站工作状态
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对数据库服务监控

服务器数据库服务状态

数据库服务端口是否打开

数据库服务端口端口是否能够正常进行TCP连接

通过agentd脚本查看数据库状态

如通过mysql –V查看mysql版本信息

通过mysqladmin ping查看mysql是否正常启动

Windows环境下，Sqlserver相关性能计数器

SQL访问方法/完全访问/秒、失败的作业数等
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DNS服务器监控

使用External check测试DNS

External check可以在zabbix Server运行自定义脚本进行DNS解析域名测试

可以使用 “$host -s -W $timeout $DNS_SERVER > /dev/null 2>&1; echo 

$?”来验证DNS_SERVER能否正确提供服务
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应用说明
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Dashboard
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Screen
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Web information
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