
清华大学校园网基本情况

 校园网1994年始建，目前校园网骨干万兆
互联，开通到cernet万兆链路，到中国电信
1Gb链路，同时开通ipv6万兆上联，校园覆
盖2260颗无线AP。

 校园网规模：6万5千信息点，3千500台交
换机

 校园网用户：15万用户，6万5千活动用户

 高峰在线数：4.2万个IP地址在线
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校园网出口流量

 分组流量统计

 比特流量统计



基于IPFIX的网络流量日志系统



系统设计

 一种多层结构的HASH算法结构

 设计每分钟1kw条ipfix流记录的内存空间，格式为源地址、目标地址、写入时间、更新时间、包数和字节数。

 每一层表容量设计为16位（可存储65536条记录），16*4k=65536，1kw/65536=152层

 每10秒钟检测一次缓存表中每条记录的更新时间，大于1分钟即写入sqlite文本数据库，同时清空该位置



系统运行情况

 实例

 采集分析PC SERVER为IBM X3650M4 2*6核cpu，后端挂载Netapp存储

 目前每分钟sqlitedb文件为30MB左右，每天45G。



进一步研究设计

 对于IPFIX全流量日志需求

 目前可以将整个出口的ipfix流量采集，存储下来，每天200GB文件，每5分钟1GB左右
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