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1.1 课题的背景
视频隐写

视频隐写作为信息隐藏 个方向 它是除了加密的另外 个比较新方视频隐写作为信息隐藏一个方向，它是除了加密的另外一个比较新方

向，开始逐渐为人们所重视。加密是对载体（常见的载体有视频，音频和

文本）进行置乱，虽然使用比较复杂的加密方式，截获者很难破译出来有

效信息。但是，加密一个很明显的缺点就是对载体加密后很容易引起对方

的怀疑，因为它对载体进行了明显的易察觉的改变。然而隐写将秘密信息

嵌入到载体中而不损坏载体的质量，也就是截获者就算截获了这个载体，嵌入到载体中而不损坏载体的质量，也就是截获者就算截获了这个载体，

但是其很难引起截获者的怀疑，因为隐写的隐蔽性。
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1.2课题的意义

在视频隐写的背景下提出了许多相关理论和隐写算法。
但多数视频隐写算法都存在一定问题，如隐写容量小、算法但多数视频隐写算法都存在 定问题，如隐写容量小、算法
鲁棒性不高、对视频质量影响较大或算法安全性不好等缺点。
因此，对基于H.264/AVC标准的视频隐写技术进行研究仍具
有很大的意义。有很大的意义。
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1.3 国内外现状

随着隐写技术的发展，针对一些常见的视频编码格式学

者们提出了不少可行的视频隐写算法，大致分为三类：原始

域算法、压缩域算法和码流域算法 。域算法 压缩域算法和码流域算法
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在量化后的DCT系数中嵌入是当前视频隐写算法的主在量化后的DCT系数中嵌入是当前视频隐写算法的主

流。目前提出的算法主要分为以下几类：

1.   直接利用系数的性质，如奇偶性。

2 人为构建向量或矩阵 与 系列系数载体相乘 得2.   人为构建向量或矩阵，与一系列系数载体相乘，得

到不同的状态。

3 统计出特殊的系数的个数来嵌入 如0的个数 正3.   统计出特殊的系数的个数来嵌入，如0的个数，正

负1的个数。
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2.1 算法基本思想

用任何一个 DCT 系数yi对3  取模只可能得到三种结果 : 
a) yi % 3 = 0 ; 
b) yi % 3 = 1 ;                                                                                                （1）
c) yi % 3 = 2 ; 

如果yi % 3 = 0 , 那么 (yi+1) % 3 = 1 ，(yi‐1) % 3 = 2 ,因此一个 DCT系数可以通
过+1或者‐1从其中的一种结果转化为另外两种结果。

在4×4变换块中选n个QDCT系数作为载体，这样得到一个序Y(y1,y2....yn)，
然后把Y序列的所有元素对3取模，将得到一个新的序列G(g1,g2…gn)，其中gi = 
yi % 3 。

统计0,1,2的个数，记为K0，K1，K2。
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2.1算法基本思想

利用K1和K2的奇偶性来嵌入秘密信息w1和w2。

wi ≡ ki mod 2 (0≤wi≤1)                                                                                    (2)

一般情况下秘密信息wi和ki并不会完全符合公式（2） 因此我们需要对其般情况下秘密信息wi和ki并不会完全符合公式（2），因此我们需要对其

中一些载体系数做出修改，以使得能够正确地提取出秘密信息。修改规则如
下：

1) 如果w1 ≠ k1 mod 2 并且 w2 ≠ k2 mod 2 ,同时修改K1和k2的奇偶性。
2) 如果 w1 ≠ k1 mod 2 并且w2 = k2 mod 2 , 修改K1的奇偶性 . 
3) 如果 w1 =  k1 mod 2 并且 w2 ≠ k2 mod 2 , 修改K2的奇偶性 . 
4)如果w1 = k1 mod 2并且 w2 = k2 mod 2 不做任何修改4) 如果w1 = k1 mod 2 并且 w2 = k2 mod 2 ,不做任何修改 .
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2.2信息嵌入
• 下面举个例子，设要嵌入的秘密信息w1 =1且w2 = 0，取n=4

，这样选4个QDCT系数做载体，假设系数值分别为1,4,0,3，我们
可以得到 个序列Y(1 4 0 3) 把这个序列中的元素都对3取模可以得到一个序列Y(1,4,0,3)，把这个序列中的元素都对3取模，
就得到一个新的序列G(1,1,0,0)。由此可以计算出 k0 = 2 , k1 = 2 
, k2 = 0，此时k1%2=0，k2 %2=0，而二进制秘密信息是10，因
此只需要改变k1的奇偶性，把序列Y中一个模3为1的数自减1或者此只需要改变k1的奇偶性，把序列Y中 个模3为1的数自减1或者
把一个模3为0的数加1就能达到目标。因此有两种修改方法：

• 1）Y中第一个元素1%3=1，把它减1，得到Y´(0,4,0,3),从而1）Y中第 个元素1%3 1，把它减1，得到Y (0,4,0,3),从而
得到序列G´(0,1,0,0)，修改后k0=3,k1=1,k2=0，此时k1%2=1，
k2%2=0，刚好与二进制秘密信息10相符。

• 2）Y中第三个元素0%3=1，把它加1，得到Y´(1,4,1,3),从而
得到序列G´(1,1,1,0)，修改后k0=1,k1=3,k2=0，此时k1%2=1，
k2%2=0，刚好与二进制秘密信息10相符。
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2.3信息提取

在H.264视频解码过程中选择符合嵌入时条件的
P4×4块作为提取块 具体提取步骤为P4×4块作为提取块，具体提取步骤为：

1.取与嵌入时同样位置的4个QDCT系数yi，组成一
个序列Y(y1 y2 yn)个序列Y(y1,y2....yn)；

2.对序列Y中的每一个元素分别进行模3运算，得到
序列G(g1 g2 gn)；序列G(g1,g2…gn)；

3.分别统计G中的元素为0,1和2的个数，记为k0，
k1 k2 可以得到秘密信息w0=k1%2 w1=k2%2；k1，k2，可以得到秘密信息w0=k1%2, w1=k2%2；
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3 实验对比
• 矩阵编码一直被认为是一种非常高效的算法，它的三个指数可表

示为(1,2k-1,k)。但是由于DCT系数的4×4变化块的载体数量限制( )
，2k-1≤15 ，从而得出k≤4。在这个实验中为了对比，我们取k=2
，即(1,3,2)。

• APPM算法修改1个或者2个DCT系数来嵌入4比特信息，一个块
中可以嵌入较多的秘密信息，但是由于修改幅度较大以及修改2
个DCT系数的概率较大，实际上的嵌入效率可能并不高。个DCT系数的概率较大，实际上的嵌入效率可能并不高。

• 进行实验时，我们在相同的视频中嵌入相同数量的秘密信息来比
较PSNR和比特增长率较PSNR和比特增长率。
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3.1 PSNR 下降值
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3.2 比特增长率
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3.3 嵌入效率
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4 总结

从嵌入效率和安全性方面考虑 本文基于H 264/AVC从嵌入效率和安全性方面考虑，本文基于H.264/AVC
标准提出来一种全新的信息隐藏算法。跟矩阵编码和
APPM算法比较，该算法具有较高的PSNR值和嵌入效APPM算法比较，该算法具有较高的PSNR值和嵌入效
率，同时比特增长率较低，在安全性和嵌入效率方面
还是比较好的。但是随着N的增加算法的性能提高并不
明显，所以该算法适用于载体较少的情况。算法还可
以朝模数增加的方向来拓展，这有待下一步研究。
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