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一. 研究背景及相关工作

分布式拒绝服务(DDoS)攻击是当今互联网的重要威胁
之一之

DDoS攻击通常是通过僵尸主机进行的

DDoS攻击离不开僵尸网络的配合，与僵尸网络关联紧
密密
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在骨干网中在骨干网中
(1)背景流量的干扰
(2)加密技术
(3)控制命令流量较少

等因素的影响，僵尸网络的检测难以有效实施;

DDoS攻击造成
(1)网络流量的大幅度增加(1)网络流量的大幅度增加
(2)受攻击目标入出流量比大幅度变化

等明显特征，DDoS攻击的检测更易实现
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二 僵尸网络检测

DDoS攻击中僵尸主机活动周期

二. 僵尸网络检测

S3
接收命令

S1：正常网络主机状态

潜伏状态
恶意程序删除

DDoS攻击中僵尸主机活动周期

S1 S2

S4

感染

攻击结束

S2：潜伏状态

S3：待命状态

活跃状态
S5

感染
发起攻击 S4：活跃状态

S5：攻击状态

{S3, S4, S5}构成的循环会被重复使用
僵尸主机接受命令后在T时间内发起攻击

如果T0时刻检测到攻击，控制命令在(T0-T)~ T0的所有报文中
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DDoS攻击检测需要提供的数据：
三元组<SIP, TargetIP, StartTime>

I. 攻击发起方的地址集:SIP

II 受攻击目标地址 T IPII. 受攻击目标地址:TargetIP

III. 攻击开始的时间:StartTime
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原理：C&C在每次攻击前会与僵尸主机通信

明文采用方法一：

C&C Server会将攻击目标的C&C Se ve 会将攻击目标的
地址发送给僵尸主机，以攻
击目标的地址为特征进行匹
配

…
 … A

Payload配。

B
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密文采用方法二

B

密文采用方法二：

在B发起攻击前T时间内，对
所有与 之间有通信行为的主所有与B之间有通信行为的主
机建立地址集合P，C&C 
Server IP被包含在P中

…..

Pk

K次攻击建立集合P1~Pk，对
P1~Pk取交集，结果为N

T1

Tk

TP1
Pk

N
1 k取交集 结果为

如果N的大小为1，则该IP就
是僵尸网络的C&C Server；如

P2

是僵尸网络的C&C Server；如
果N>1，则逐步增大K值 T2
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三. DTS系统设计与实现

根据之前的理论分析设计实现了一个基于DDoS攻击实
现僵尸网络追踪的系统DTS，这个系统可以在DDoS检测系
统的支持下实现定位僵尸主机并追踪C&C报文和C&C 
Server的功能。的功能。

DDoS检测功能由一个可以在大规模接入网边界实时检
测的网络管理和安全检测系统NBOS提供测的网络管理和安全检测系统NBOS提供。
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工作流程：
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实验结果
实验时间：2015.5.17 -2015.5.21 共计96小时

位置 CERNET 南京主节点的实际网络环境位置：CERNET 南京主节点的实际网络环境

检测结果：在此期间，根据NBOS提供的DDoS攻击数据以及报文采集器的数据
，成功找到8个C&C Server，并获取了相应的C&C报文。成功找到 个 并获取了相应的 报文
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僵尸主机 IP： 101 77 * 19 教育网 江苏省网某接入单位僵尸主机 IP： 101.77. .19 教育网 江苏省网某接入单位

C&C Server IP： 115.231.*.226 中国大陆某运营商

被攻击主机IP： 208.98.*.185 美国

C&C报文时戳： 2015.05.18 17:32:17

DDoS攻击开始时间： 2015.05.18 17:37:16

检测使用规则： 规则一检测使用规则： 规则
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四. 总结与展望

本文就在大流量背景下检测僵尸主机并定位C&C Server的问题提
出了一种利用DDoS攻击检测定位可疑僵尸主机，再通过对可疑主机采
集报文进行针对性分析的方法。而基于这个思路的试验系统DTS在
CERNET南京主节点试验表明，该研究思路具有可行性。

改善目标改善目标：
系统参数的设定还需要更多的实验来精准设定

数据分析方法不够完善数据分析方法不够完善
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谢 谢 ！

14


