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远程互操作性测试平台的设计与实现 背景及意义

协议测试的重要性
随着网络应用的增加和Q S要求的提高 越来越多的网络协议出现在各个行随着网络应用的增加和QoS要求的提高，越来越多的网络协议出现在各个行
业、各种场景当中。而协议的标准大多数都是使用自然语言描述，不同协议
实现人员对于协议的理解，直接影响着协议的实现，甚至出现错误的实现。
即便协议得到了正确的实现，也不能保证不同的实现彼此之间能够准确无误
地通信 协议的错误实现或者错误的通信会导致基于协议的网络应用出现异地通信。协议的错误实现或者错误的通信会导致基于协议的网络应用出现异
常的错误而带来未知的后果。因此，为了提高协议的开发效率，促进标准化
协议的实现，提高网络协议的可靠性和正确性，人们提出了协议测试这一概
念：使用一种有效的方法来对协议实现进行判别，以验证协议实现与协议标
准之间（ 致性测试） 协议实现与协议实现之间的等价性（互操作性测准之间（一致性测试）、协议实现与协议实现之间的等价性（互操作性测
试）。
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远程互操作性测试平台的设计与实现 背景及意义

传统互操作性测试局限性

在以往的实践中，为了对协议实现进行完备的测试，测试用户需要开发自己
的测试系统或者求助于第三方测试，同时需要把测试系统和被测设备部署在
同一本地网络内。这种限制一方面增加了测试的费用成本，另一方面也给测
试方带来了诸如软件移植、人员出差等种种不便。我们中心之前进行过几次试方带来了诸如软件移植、人员出差等种种不便。我们中心之前进行过几次
互操作性测试的活动，跟伦敦，巴黎那边合作，在这个过程中，我们的老师
还有学生出差到国外，首先要跟各方的测试人员约定时间，并且要携带设备
到一个会议室。然后，各方测试人员要摆出各种各样的设备，连接交换机进
行一个局域网上的部署,再进行一对一的测试活动。这样的测试方式的成本是行 个局域网 的部署,再进行 对 的测试活动 这样的测试方式的成本是
比较高的，而且需要测试各方高度的协调才能完成。
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远程互操作性测试平台的设计与实现 阐述点

研究目标研究目标

平台架构与功能点平台架构与功能点

关键问题关键问题

系统实现与验证系统实现与验证

结论结论
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研究目 标远程互操作性测试平台的设计与实现

提出一种远程互操作性测试平台架构

设计客户端和服务器端相关功能

设计友好简便的交互界面

系统实现与验证
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平台构思及功能远程互操作性测试平台的设计与实现

平台架构
如左图所示，存在多个本地局
域网，它们分布在各自远程异
地 每个局域网中都包含了被

平台架构

地，每个局域网中都包含了被
测设备以及平台客户端。客户
端通过Internet连接到远程测
试服务器上。通过远程服务器，
可以将任意数量的局域网虚拟可以将任意数量的局域网虚拟
为一个本地局域网，使不同局
域网中的被测设备好像处于同
一本地网络之中。总的来说，
远程服务器能够同时维护多个远程服务器能够同时维护多个
虚拟局域网，以满足多个测试
组同时进行测试的需求。
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平台构思及功能远程互操作性测试平台的设计与实现

服务器端服务器端
服务器端的功能包括但不局限
于以下几个方面：

服务器端能集中管理注册过

管理 并发
• 服务器端能集中管理注册过

的设备，能实时查看在线设
备。

• 服务器能管理每一次测试有
哪些设备参与。

注册设备 多组测试

• 服务器能并发处理多组测试
的进行，意味着服务器将以
多线程提供服务。

• 服务器能实现数据的正确转
发。

数据包 数据存储

服务器端

发。
• 服务器能够存储所有的数据

包，并对其进行正确的解析、
分类、排序，以提供给客户
端查询。

数据包

转发

数据存储

解析整理
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远程互操作性测试平台的设计与实现 平台构思及功能

服务器端软件功能分层设计
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平台构思及功能远程互操作性测试平台的设计与实现

客户端客户端
客户端的功能应该包括但不局
限于以下几个方面：
• 客户端负责数据包的接收/发

数据包 设备
• 客户端负责数据包的接收/发

送,客户端相当于设备与服务
器之间的中间件，维持两者
的通信。

• 客户端能配置和注册相应设
备 并将信息上传给服务器

接收和发送 配置和注册

备，并将信息上传给服务器
统一管理，以供其他设备使
用。

• 客户端能查询所有可用的远
程设备，并应该能预约和申

远程设备 看测试

客户端

程设备 并应该能预约和申
请一到多个远程设备。

• 客户端能发起一次测试，当
测试结束时，客户端能下载
本次测试中整理、排序、解
析过的数据包

远程设备

查询和预约

查看测试

数据
析过的数据包。
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远程互操作性测试平台的设计与实现 平台构思及功能

客户端软件功能分层设计
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远程互操作性测试平台的设计与实现 关键问题

当平台同时进行多组测试时（每组测试可能包括多台设备） 服务器端必然涉及到多台设

数据隔离及转发
当平台同时进行多组测试时（每组测试可能包括多台设备），服务器端必然涉及到多台设
备的数据传输，数据报将汇总到服务器端并转发。如何区别数据包属于哪组测试的哪台设
备，以及该数据包如何转发，是平台非常核心的一个模块。服务器端这一模块应该维护好
测试组中的相关设备，并按照其关联关系正确转发数据包，同时存储数据包并整理出每组
测试中数据包的源与目的地以及传输顺序。

该平台面向的是不同厂商的设备和各种协议的测试。面对当前众多协议以及未来可能出现

通用性问题
该平台面向的是不同厂商的设备和各种协议的测试。面对当前众多协议以及未来可能出现
的协议，如何设计通用的数据解析模块是关系到平台通用性的重要方面，在平台的设计和
实现时，要充分考虑其解析模块的可扩展性，最好面向接口编程，将解析模块设计成接口，
针对某种协议有针对性的实现接口完成解析。保证当需要扩展某种协议的解析时，只需要
开发插件，而不影响平台本身。
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远程互操作性测试平台的设计与实现 解决方案

数据隔离及转发
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远程互操作性测试平台的设计与实现 解决方案

通用性问题

AbstractDecodePacket

#bitpos: int
#protocol: Protocol
#de ice De ice#device: Device
#packetData: byte
#document: Document

+decode(Packet packet): Document
#previewProtocol(Packet packet): void
#decodeProtocol(byte[] packetData): void
#createBitstringValue(byte[] encodedMsg, int decodingLength): String
#createCharstringValue(byte[] encodedMsg, int decodingLength): String

DecodeService

-DecoderClassName: String

t D d (St i D d Cl N ) Ab t tD d P k t

6LoWPAN

g ( y [] g, g g ) g
#createCharValue(byte[] encodedMsg): char
#createFloatValue(byte[] encodedMsg, int decodingLength): Float
#createBooleanValue(byte[] encodedMsg, int decodingLength): Boolean
#createBooleanValue(byte[] encodedMsg): Boolean
#createHexstringValue(byte[] encodedMsg, int decodingLength): String
#createIntegerValue(byte[] encodedMsg, int decodingLength): BigInteger
#createIntegerValue(boolean signed, byte[] encodedMsg, int decodingLength): BigInteger
#createIntegerValue(byte[] encodedMsg): BigInteger

+createDecoder(String DecoderClassName): AbstractDecodePacket

模板

IPv6

#createIntegerValue(boolean signed, byte[] encodedMsg): BigInteger

Decode_6LoWPAN

#previewProtocol(Packet packet): void

Decode_IPv6

#previewProtocol(Packet packet): void #previewProtocol(Packet packet): void
#decodeProtocol(byte[] packetData): void

#previewProtocol(Packet packet): void
#decodeProtocol(byte[] packetData): void
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远程互操作性测试平台的设计与实现 解决方案

6LoWPAN协议解析插件
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远程互操作性测试平台的设计与实现 系统实现与验证

界面设计
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远程互操作性测试平台的设计与实现 系统实现与验证

验证:    远程测试6LoWPAN协议的路由发现功能点

远程客户端

服务器端服务器端

TTWorkBench
三方测试工具
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远程互操作性测试平台的设计与实现 结 论

本文创新性的提出了一种远程互操作性测试系统的架构，消除了传统本文创新性的提出了 种 程 操作性测试系统的架构 消除了传统
协议测试必须局限在同一本地网络的局限性。文章针对远程测试系统
的两个部分（服务器端和客户端）进行了分层设计与功能性设计。并
且对于一些关键性的问题，如数据隔离、报文解析等进行了深入的研
究并给出了解决方案。最后，我们实现了该远程测试平台的一个原型
系统，并在该平台上对6LoWPAN协议进行了测试，验证了平台架构
的正确性。
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Thank You!
E-mail: lisc@buptnet.edu.cn


