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背景及相关研究背景及相关研究

• DNS日志 IP(用户)←→域名(兴趣)日志 (用户) 域名(兴趣)

用户之间/域名之间/用户和域名之间的关联• 用户之间/域名之间/用户和域名之间的关联

• 僵尸网络→DGA域名→域名聚类→受控节点
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DNSDNS日志的向量化处理日志的向量化处理

词袋模型和文档特征矩阵
• 包含两篇文档的原始语料
Bob likes to play basketball Jim likes too

• 词袋模型

Bob likes to play basketball, Jim likes too.
Bob also likes to play football games.

词袋模型
Bob likes to play basketball Jim likes too
Bob also likes to play football games

• 全部单词
Bob like to play basketball Jim too also football games

• 文档特征矩阵
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DNSDNS日志的向量化处理日志的向量化处理

• 单词：IP地址
文 访问 某 域名的 有 址的• 文档：访问过某一域名的所有IP地址的组合

• 文档特征矩阵
– 行向量：域名行向量：域名
– 列向量：IP地址
– 元素：Xij代表IP地址j对域名i发起过Xij次查询
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DNSDNS日志的向量化处理日志的向量化处理

TF_IDF（词频_反向文件频率）（ ）

词频:给定单词在文档中出现的频率/归一化词频:给定单词在文档中出现的频率/归 化

反向文件频率 提高生僻词的权重反向文件频率：提高生僻词的权重

单词j对于文档i的重要性可衡量为
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非负矩阵分解非负矩阵分解NMFNMF

• 日志选取时间窗口：天级
• 域名归并：保留顶级域名及前面两段
• 矩阵维度大→降低维度→发现隐藏关联• 矩阵维度大→降低维度→发现隐藏关联
• NMF：给定一个非负矩阵

为其找到两个非负矩阵NMF为其找到两个非负矩阵
满足

7



域名群组与用户群组域名群组与用户群组

• 降维后，特征向量的维度对应的不再是某一个特
定的IP，而是各个IP地址的概率分布

• 通过筛选→相似规律的IP集合→兴趣用户组通过筛选 相似规律的IP集合 兴趣用户组
• 兴趣用户组→访问兴趣→域名组

• 教育部官网、清华马克思主义学院、高校图书馆数字资源采购联盟、
EBSCOhost文献数据、新东方在线；数

• 去哪（qunar）、携程（ctrip），途牛（tuniu）、hotels.com（酒店预订
）、四季酒店官网（fourseasons）；

• skype（网络电话） facebook（脸书） yahoo（雅虎） naver（韩国skype（网络电话）、facebook（脸书）、yahoo（雅虎），naver（韩国
门户网站）、hotmail（微软提供的邮件服务）、soundcloud（德国的音乐
分享社区）
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异常域名组发现异常域名组发现

• 异常域名（DGA域名）：可读性差，难于记忆，（ ）
大量DGA域名其对应的控制端IP地址相对集中

• 异常行为：受控节点对异常域名的集中访问异常行为：受控节点对异常域名的集中访问

结合Alexa全球排名前100万域名列表作为过滤• 结合Alexa全球排名前100万域名列表作为过滤，
不在该列表中的域名即标记为异常域名

• 异常比较大的域名组中有可能包含了DGA生成的
非法域名组。非法域名组。
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异常域名组发现异常域名组发现

目标IP地址 域名

221.8.69.25

oyiddwpj.cn pemyy.cn hyentconoz.cn lcsboi.cn
mmoogwe.
cn mwpadbcoatg.cn mpqcapwgbd.cn nkaykhos.cncn
icjurww.cn xlbsoh.cn zuxhzeuxvd.cn tlfueywqi.cn
gfuwxkcvdf.
ws cimtpnom.biz nyyrhcmclxf.biz feyjizkboio.biz

216.66.15.109
ws
rwysfiat.ws sfiddqe.ws obkgps.biz qlyszm.ws
yzqueyjlac
w.ws vacxrfjm.ws upmwtxpxsri.ws awnczd.biz

38 102 150 27

oyybrjiucy.
biz ffqeixbm.biz cfxbqnlt.biz jvqqxaluugl.bi

z
dzfygbon.bi mwxho biz lcuxiwot biz yzmflltwi biz38.102.150.27 z mwxho.biz lcuxiwot.biz yzmflltwi.biz

otfkzbzowh
g.biz tihtq.biz cubvu.biz jsnxawbnu.bi

z
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异常域名组发现异常域名组发现

• 221.8.69.25的直接访问结果
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受控主机行为特征受控主机行为特征
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结论与展望结论与展望

• 自然语言处理领域常用的向量化、矩阵降维等方
法可以用于文本格式的DNS日志的域名聚类分析

• 通过NMF降维后的特征矩阵对域名聚类分析、兴通过NMF降维后的特征矩阵对域名聚类分析、兴
趣用户组发掘有较好的效果

• 用该方法找出了具有DGA特征的异常域名组以及• 用该方法找出了具有DGA特征的异常域名组以及
对该域名组进行异常查询的受控节点
在今后的研究中 可以尝试使用不同的降维模型• 在今后的研究中，可以尝试使用不同的降维模型
对文档特称矩阵进行处理
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•谢谢！•谢谢！•谢谢！•谢谢！
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