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自我介绍自我介绍
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• 亚马逊中国首席安全官(CISO)• 亚马逊中国首席安全官(CISO)
• 微软互联网安全战略总监

耐威实验室技术负责人• 耐威实验室技术负责人

• 公安部

个安全威胁情报公司
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故事 索尼故事一：索尼
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故事二：



故事二 X d Gh故事二：XcodeGhos

• 疑点一：XcodeGhost与 KeyRaide
8月，PaloAlto Networks曾披露过代号为8月，PaloAlto Networks 曾披露过代号为
个 Apple 帐号，报告中提到 KeyRaider曾

• 疑点二：XcodeGhost与流行的 P
2015年3至 9月期间 与 XcodeGhost相2015年3 至 9月期间，与 XcodeGhost相
allsdk.org 都曾指向 IP 地址 50.63.202.48
现，同一时间段内超过七成的寄生于此

t动机st动机

er的关系

为 KeyRaider的恶意程序盗取了 225000为 KeyRaider的恶意程序盗取了 225000 
曾向 icloud‐analysis.com 发送信息

PC 木马病毒 TrojanSpy的关系

关的域名 icloud analysis com和关的域名 icloud‐analysis.com 和
，ThreatBook通过威胁情报关联分析发

此 IP 地址的木马病毒属于 TrojanSpy家族。
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钻石模型钻石模型

(2) 恶意软件指向域名

info officelatest cominfo.officelatest.com

0606c10388c306f393128237f75e440f

受害人发现恶意软件

(4) 谁？

(tommy.bibber1234321@ddd.com)

(3) C2 IP(3) C2 IP

142.91.132.23



威胁情报在中国威胁情报在中国

账户风险检测
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账户风险检测
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账户预警

漏洞预警

mise

手机号码信誉
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移动互联网安全态势移动互联网安全态势



安全分析师安全分析师



威胁情报分析现状威胁情报分析现状

• 分析师需求增大

• 分析师人才短缺• 分析师人才短缺

• 缺乏高质量分析交流平台

缺乏优质威胁情报信息和基础资• 缺乏优质威胁情报信息和基础资

• 分析师缺乏分享动力

资源共享资源共享



合作呼吁合作呼吁

• 1. 教育网威胁检测
• 文件载体检测文件载体检测

• 网络流量检测

• 2.威胁分析师2. 威胁分析师
• 安全分析师激励计划

• 共同培养安全分析师共同培养安 分析师
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