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中大信息基础设施概况——统一互联网出口和数据中心管理

 出口带宽：32G（含1G IPv6）

 无线接入点：2.2万+

 最大在线IP数量：10万+

• 无线用户：6万+



中大信息基础设施概况——基于特定业务的私有云已初见雏形

 计算CPU核数：1500+

 计算内存数：10T+

 虚拟机数量：600+

 存储资源：2000T+

Private Clouds

网络基础支撑
Private Clouds

核心业务系统
Private Clouds

科研项目支撑
Private Clouds

网站群业务
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治理目标 治理成效

治理措施

• 统一管理

• 统一防护

• 统一监测

• 网站安全应急处置时效性高

• 累积近300个站点

• 关闭双非网站70个

• 必须通过校内信息办备案

• 必须迁移到学校统一站群
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学校网站安全治理，促使网站向集群集中



学校网站安全管理深入，现有站群业务模式需创新

 独立法人，具备信息化部门

 自主建设、运维，部署分散

 公众化服务单位

 要有自主管理权限

如何实现既能满足学校站群统管要求，

又能保证其自主管理模式的延续？

一“群”两

“治”
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网站群
Hybrid Cloud

一“群”两“治”

将一个网站群业务，按照功能化组件进行分布式部署

Private Clouds Public CloudsLink
核心

非关键

非关键

使其在一个相对空间里面，实现统一管控网站的两种不同策略



现有站群业务功能性组件

 核心组件——校内私有云部署

• 代码管理：用于网站开发

• 数据库

• 全文搜索引擎

• 文件服务

• Drupal平台

 其他组件——可以公有云部署

• 内容管理：为上层静态站点提供服务

• 信息聚合与应用：为上层交互应用提供服务

• 静态站点&交互应用

DrupalCMS
内容管理

WebIAH
信息聚合与应用

静态
站点1

静态
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…
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Drupal平台MySQL 文件服务器全文搜索引擎代码管理

站群管理与
监控

防火墙/应用发布/负载
均衡/WAF

数据库审计 统一日志管理

站点内容管理 信息聚合与应用

静态站点
服务器

交互式应用
服务器

中山大学网站群私有云 电信网站群公有云

中大网站群业务混合云部署方案，扩展现有站群业务至公有云

站点内容管理 信息聚合与应用

静态站点
服务器

交互式应用
服务器

防火墙/应用发布/负载
均衡/WAF

物理互联云专线



统一管理

统一安全防护

统一监测和预警

用户

管理员 学校

应用
效果

用于访问体验与原来一致

（域名、应用交互等）

关注：网站设计、内容管理

不关心：硬件资源、安全资源

中大网站群业务混合云实现效果



THANKS!
如有错漏之处，望请斧正！


