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研究动机

相比深度学习领域公开数据集CIFAR-10、CIFAR-100等 ，网络安
全领域数据集缺乏，尤其在DNS恶意流量数据集方面。

• 业务需求

• 恶意流量检测技术的横向对比

• 机器学习的训练数据集

• 教学需求

• 网络攻防课程学习

• 安全大数据分析竞赛



问题难点

• 多种恶意流量生成挑战

• 数据集尽可能全面涵盖DNS领域恶意流量

• 接近真实环境的正常流量与恶意流量不容易生成

• 流量数据匿名化方案不成熟

• 未经匿名化处理的数据集存在原始现网流量隐私泄露风险

• 没有已知且成熟的DNS流量数据匿名化处理工具

• 已有方案缺乏对侧信道攻击的考虑



设计实现
总体设计

• 背景流量

• 恶意流量

多平台数据
采集

• 分层匿名化处理

• 校验和修正

数据匿名化
处理

• 时间戳修正

• Pcap相关参数调整
数据合并



设计实现
数据采集总体考虑

• 避免DNS流量类型单一，减小背景流量和恶意流量差异

• 流量IP源地址、目标地址多样化

• 请求域名多样化



设计实现
多平台数据采集

域名安全监测系统

匿名区域传输攻击流量、不安全动态更新攻击流量

数据集

流量组成

DNS恶意流量

DNS背景流量

网络蜜罐

反射放大攻击流量

模拟环境

子域名暴力猜解流量、NSEC枚举攻击流量

恶意软件沙箱

DGA恶意软件流量

教育网权威服务器

网卡镜像流量

清华大学校园网

校园网出入口DNS流量



设计实现
匿名化处理问题分析

匿名化

处理关键点

关键信息隐藏

避免侧信道猜解

数据正确性

域名信息、域名应答信息

数据包源IP及目的IP

数据包数据链路层信息

数据包时间戳

数据包长度

数据包各层校验和

数据包IP对应关系



设计实现
匿名化处理流程图

• 恶意流量与背景流量单独处理

• 避免沙箱流量特征暴露

• 便于数据合并中的调整

• 降低单次运行时间



设计实现
分层匿名化处理

• 数据链路层

• 统一处理MAC地址



设计实现
分层匿名化处理

网络层

• IP地址随机映射

• 不同数据中相同IP映射一致

• 多个IP映射同一个地址

随机映射

随机生成的IPv4和IPv6地址
需要保证其合理性



设计实现
分层匿名化处理

• 应用层

• 域名信息匿名化处理

• 应答中含有的IP地址替换



设计实现
数据合并

• 时间戳调整

• 以背景流量时间戳上下限为界，修改恶意流量时间戳

• 数据合并



设计实现
处理效果

处理前 处理后



方案应用

• 共计551支队伍
• 共计3000多名选手参赛
• 初赛：2019年4月1日-5月10日
• 决赛：2019年5月24-25日

数据集经过了数据分析专业选手长达一个月的分析，
未出现非预期解及信息泄露，证明了数据处理有效性。



方案应用
赛题-DNS攻击流量识别

• 第一题：DNS攻击流量识别

• 2.82 GB流量，共计 10,736,020 个数据包

• 公布题目含有五种攻击流量，考察选手网络安全知识

• 匿名区域传输攻击、不安全动态更新攻击、NSEC枚举攻击、
子域名暴力破解、反射放大攻击

每秒数据包个数图



方案应用
赛题- DGA域名检测与家族聚类

• 第二题：DGA域名检测与家族聚类
• 2.22 GB流量，共计 10,053,918 个数据包。
• 未透露DGA家族个数，期望选手二分类找到DGA再进行家族聚类。

• DGA家族选取的考虑：
• 域名格式比较特殊

Dyre ：形如[a-z][0-9a-f]{33}\.(ss|ws|to|in|hk|cn|tk|so)
• 域名通过英文单词拼接

Matsnu:形如world-bite-care.com 域名通过英文单词拼接
• 域名TLD有规律性

Gameover：变种1：com org biz net 按照2：4：3：3规律出现



方案应用
选手策略分析

阿里云：
第一题：特征工程->异常检测->人工验证
->pattern提取->规则匹配
第二题：社区发现

THU team1
第一题：特征识别&数据降维
第二题：黑名单匹配

DeepDeer
第一题：规则匹配 & 人工验证&时序分析
第二题：黑名单匹配&模式发现

DNS恶意流量识别：100.0
DGA家族聚类 ：98.83



方案应用
选手策略分析

选手使用特征字段统计

匿名化处理使得无关信息特征高度统一，积极引导选
手关注DNS特征进行分析。

名称 含义 名称 含义

frame.number 数据包序列号 dns.flags.response 是否为响应包

frame.cap_len 数据包长度 dns.qry.name DNS请求域名

frame.time_realative 数据包时间戳 dns.qry.type DNS请求类型

ip.src 源IP地址 dns.resp.ttl DNS响应TTL

ip.dst 目的IP地址 dns.resp.opcode DNS操作码

udp.srcport 源端口号 dns.resp.type DNS响应类型

udp.dstport 目的端口号 dns.resp.len DNS响应长度



总结

• 提出了多平台DNS恶意流量数据生成办法

• 设计并实现了DNS流量匿名化处理工具集

• 开源工具集：

• https://github.com/oolongchou/nisl_360_dns

• 恶意流量数据集下载地址：

• https://www.butian.net/Active/dataconDetail.html#dns

• 下一步工作
• 进一步丰富恶意流量类型与改进流量处理方案
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