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网络运维的基本目标

校园网运维最基本的职责

负责网络服务的稳定性

确保7*24小时不间断地为用户提供高质量的服务

• 用户无感

• 领导满意

• 自己不累



信息化的建设发展历程

基础设施

建设

应用系统

建设

服务提升

效益提升

网络、邮件
20 yeas ago

电子校务
15 yeas ago

信息门户
10 yeas ago

IT治理、大数据、AI
Now …



校园网

• 基本数据
– 主干带宽：10Gbps，IPv4出口带宽：21.85Gbps，IPv6出口带宽：10Gbps
– IPv4地址：16万个，2B+160C
– IPv6地址：1个/32 + 1个/48
– 信息点：13万个，联网楼宇：367栋，覆盖率：100%
– 有线交换机：2,900台，无线AP：1.87万台，学生宿舍覆盖率：100%
– 日均上网用户：4.6万人，上网终端：10.4万台，无线终端：8.4万台
– 邮件活跃用户：4.2万人，老师邮箱：20GB，学生邮箱：10GB
– 校级服务器：230台，数据存储：700TB，容灾：500TB
– 域名：1,560个，网站：1300个，网站群：470个

• 基础服务
– 北大主页、网站群、电子邮件、DNS、 VPN、视频会议、IP网关、用户管理、

上网认证、防火墙、杀病毒、网络安全监控、正版软件、短信服务、热线电话、
故障报修



校园网是为成千上万校园网用户服务的



校园网是保证校内外用户交流顺畅的



校园网是保障层出不穷的应用服务的
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用户的上网感觉

• 用户不懂技术，用户只知道抱怨上不了网，上网慢

• 上不了网：
• 哪儿都去不了？不能去哪个网站？

• 上网慢：
• 去哪儿都慢？去哪个网站慢？
• 用户要的带宽是多少？百兆慢，换千兆就快了？
• 习惯了看高清，突然变标清了？

真正理解用户的需求
想方设法地满足用户看似不合理的各种诉求



运行对于校园网的要求

• 首先，稳定的运行

• 其次，技术的先进性

• 用户从来不关心到底用了什么样的新技术、提高了什么，那都
是技术人员自high的

• 从各个渠道听回来别人的成功经验，至于是不是真的是对于自
己有用的，一定具体分析自己校园的实际需求

• 新技术是否真的有用？理想很美好，现实很残酷，有太多的限
制性因素，使得新技术施展不开



提供稳定的服务

新技术保证稳定？

大二层、微三层、SDN、40G、100G、5G、WiFi6、 ……

功能缺乏，一定有之，但似乎并不是运维困难的重点

运维真正碰到的问题：

• 用户自建的最后几米（设备差、网线差、网线乱）

• 线路老化问题，光纤衰减大、双绞线及端口损坏

• 设备电气性能的老化，工作环境差（电源不稳定、灰尘等）

• 有没有足够的人员能够快速响应、分析并解决问题

这些和新技术一点儿关系都没有



新一代网络架构的思考方向

应该是以服务用户，而不是管理用户为导向

应该是面向我们现实需求的，而不是面向新名词的

应该是在网络规模不断扩大的情况下，减轻运维压力的

技术角度看：

应该是国际标准协议的组合，越简单越好，要和厂商绝对无关

应该是可扩展的，应该是向下兼容的



我们该干些什么

提供稳定的服务

• 大量校园网设备进屋，尽量减少用户自建

• 设备定期更新，版本稳定运行

• 出口带宽永远不够，靠流控、靠cache

• 稳定的基础服务，DNS、DHCP、准入准出认证、Email

• 解决最后几米，最终用户故障的快速响应



网络架构的分层思考

提供稳定的服务

1. 校园网出口

2. 光纤系统

3. 核心及汇聚层

4. 接入层



校园网出口



校园网出口

多互联网带宽的合理使用

• 校内用户对外访问互联网通畅

• 校外用户合理安全地访问校内各种服务

需要考虑的问题及工具：
• 出口设备的双冗余，单点故障不影响大网运行

• 网络设备分工明确，功能单一，保证快速发现故障点

• 靠谱的inline引流分流设备（NPB），为大量安全设备（防火墙、流控、
WAF、Cache监测等）提供inline或者旁路的流量

• 靠谱的流量分析设备，探测校内某一网站对外的服务质量，分析校外某一网
站或服务的访问稳定性



光纤系统的总体规划

现实的情况：

• 光纤的寿命大约是20年

• 1989年开始的校园网建设，已经30年

• 2000年建成的昌平光缆，已经19年

需要考虑的问题及工具：
• 主干光缆，需要有规划地进行更新换代

• 10G、40G、100G对于衰减的敏感度，光缆直熔的需求逐步增多

• 光纤管理系统

• 校内管网GIS系统



校园网光纤主干环路（2019年）



校园网光纤主干环路（2019年）

主干及区域光纤环网

• 主干环网，五个光纤主节点：
计算中心、图书馆、红二楼、44楼、南门2号楼（双路144芯）

• 区域环网，6个光纤区域节点：
• 物理大楼，物理西楼，与主干环网双路双节点成环（144/72芯）

• 畅春新园，畅春55楼，与主干环网双路双节点成环（48/24芯）

• 学生30楼、学生35楼，与主干环网双路双节点成环（24/72芯）



校园网楼宇光纤接入（2019年）

• 楼宇光纤，24芯
• 12芯端接，用于已知各类应用，包括有线、无线、IoT等

• 12芯甩芯，用于科学计算的未来直熔上联

• 校区及校外引入
• 新建燕园—马池口校区（规划新建）—昌平校区的光缆，与昌平校区现有光

纤采用不同物理路由，从而形成光纤环网；

• 大兴校区1条光纤

• 校外接入3个交接箱，东门、南门和44楼



校园网核心及汇聚层（1989年 vs 2019年）



无线校园网

• 国内高校规模最大的无线网之一
单校区，18,700台在线 AP，覆盖楼宇150栋；500台室外AP，室外覆盖

日均无线终端8.4万，80%

• 无线校园网（PKU & PKU Secure）
全网无缝漫游，不用反复登录
自主研发无感知认证，支持异构设备间全网无缝漫游，安全便利
像4G一样好用

• 访客无线网（PKU Visitor & eduroam）
恭迎八方朋友

实名认证，安全便捷
提升国际化形象



多业务专网/私网的承载网络

已有独立的光纤专网

• 财务专网

目前为光纤专网，是否融合要根据新一代财务系统的实际需求

• 视频监控

目前为独立的光纤专网，管理模式的问题，大概率独立于校园
网大网

需要根据各自学校的管理模式决定



多业务专网/私网的承载网

面向全校的私网
• 一卡通（有校园网的地方，就有一卡通业务，现在完全依托于校园网搭建，

一定是需要融合的）

• IoT，智能电表、水表、门锁、垃圾桶（NB、ZigBee也挺好的，IoT网关依
托于校园网传输，一定是需要融合的）

院系自建的私网
• 门禁系统、广播发布系统（依托于校园网，需要融合）



科学计算网络（不融合）



带外管理网络（不融合）

带外管理的核心理念在于通过不同的物理通道传送管理控制信
息和数据信息，两者完全独立，互不影响。

 传统的网络管理

 动环监控
UPS优先保证带外管理网络设备的供电

断电时，随时监控UPS供电性能。在电池供电量下降时，远程关闭网络设
备的供电；

来电时，时序启动



接入层

• 大量校园网设备（有线交换机、无线AP）进屋，尽量减少用户
自建比例

• 设备定期更新，版本稳定运行

• 按照通用标准的模式去更换新一代的网络接入设备，添加一些
未来可能用到的参数，做一定的技术准备

• 按照现有模式进行常规部署；在条件具备的情况下，把部分场
景升级到新架构中



接入层的用户服务

• 尽可能快速而主动地发现问题，在用户报修之前开始处理问题

• 尽可能多的用户报修渠道

• 快速的用户响应，好的服务远比其他方式更容易得到用户的理
解。

需要的工具：
• 多渠道报修，热线电话、ITS、BBS

• 工单系统

• BBS监控报警系统



BBS监控报警

随时监控BBS：

与计算中心相关的版面是否
有新帖

几个重要的、活跃的版面是
否出现“网络”等关键字

关注BBS的前三十大帖子是
否有“网络”等关键字

一旦发现直接在微信群中推
送消息，提醒运维人员及时
跟进



高速公路的辅助工具

是否通畅，如何保障通畅

监控网络流量，异常报警

• 通用的网管系统
支持有线+无线+5G的，支持多设备厂商的

• 动环监控系统

• 流量采集探针，流量分析工具

• 无线网络效果的评估，工具或者服务



高速公路的辅助工具
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网络与信息安全防护体系

• 四个层次设防，人防+技防+物防

校园网边界

防火墙、IPS：阻断网络基础性攻击
Web防火墙：监控、阻断进入校园网的攻击

流量控制：抑制P2P，保障教学、科研
VPN：授权用户访问校内资源

IP控制网关：实名认证、一键断网

网络服务

前台
后台
技术

网络管理

实时监控
短信报警

信息系统
信息系统安全等级保护、系统安全评测
Web防火墙、Web网站监控、反向代理

应急响应：一键断网

服务器
防火墙、Web防火墙、云WAF、

堡垒主机、PVLAN、负载均衡、漏洞扫描
垃圾邮件过滤、邮件防病毒

用户终端
桌面防病毒(Nod32)

正版软件平台、Windows系统补丁更新
实名认证、短信验证、接入交换机防ARP攻击



与网络安全的合作

网络安全设备、策略的大量引入，造成故障排查困难

面临最大的问题：解决问题还是靠你了

• 试图拆分责任，到头来其他人都清晰地划分了自己的责任田，而如何判断网
络慢、不通，还是有NOC发起，并总负责

• 你需要分析问题在哪里，然后再“指挥”NIC、NSC的同事们，而且还要人
缘好，脸皮厚

• 不同的人各管一摊，都说自己没问题，你说谁有问题，你都要有理有据

需要得力的工具快速分析故障的真正所在



如何判断哪个交通锥筒的问题

网络安全设备、策略的大量引入，造成故障排查困难

• 清晰的了解都在哪里安置了网络安全锥筒，放了什么，大致的
功能是什么？安全策略是什么？

• 得力的工具，辅助判断故障点

NPB

+ 全流量分析（类似于Wireshark的抓包工具）

+ 知识库（运维人员的经验，辅助系统的协助）

• 快速准确地定位问题，给网络安全人员提供必要的信息
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运维团队的团结合作

需要有一个关系融洽的运行团队，每个人都有相当的水平，每个人
都心无芥蒂在讨论问题、分析问题、解决问题

发现是某个设备的配置问题，大家要知道互相补台，一笑了之，而
不是互相埋怨

运维团队的功能分层：
 热线电话（1-2人）

 现场处理（3-4人）

 后台支持



自动化满足领导日常统计的需求

• 展示校园网当前总体概貌

• 每日、每周、每月、每年的使用报表



干活不累？

• 好的团队

运维人员的分层次结构，良好的团队精神

• 好的协调

与其他部门团结协作

• 好的工具

• 好的心态



运维联盟？

• 每个学校的人员都不多，每个人的精力有限，不可能什么都会，
能不能组成一个联盟，互相交流运维碰到的问题

• 每个厂商都不是全能选手，但肯定都有自己的特长，取长补短，
发挥团队作战的优势

• 有用、好用的设备通常都很贵，学校也没有能力派专人学习使
用。有没有集成商可以提供某一方面的高质量测试服务

• 利用联盟优势，学校和优质厂商、优质集成商谈合作，实现共
同发展？



网络运维的愿景

IT更好用， 用户无感

为领导减压，决策更便利

技术保持领先，让自己更轻松



敬请批评指正！谢谢！


