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校园网概况

 两个校区

 校园网覆盖办公区、学生宿舍区260栋楼，

10多万接入点，服务约8万师生用户，每日

活跃约6万用户数

 校园网出口带宽共有33G，包括10G移动、

20G教育网、1G电信、2G IPV6，每日高峰

期流量可达32G

 校园网7300芯公里



校园网拓扑架构

 各单位光缆直连到网络中心

 三层设备集中在网络中心，大二层结构

 采用路由+VPC+VRRP结构



认证终端

 采用准入认证方式

 扁平化的认证结构

 6台NAS交换机，15台AC NAS

 认证系统

 有线、无线认证

 计费、充值

 自助网站

 Portal系统

 容灾



 有线网：

802.1x认证（客户端）

Portal 认证

无感认证

 无线网

802.1x认证

Portal 认证

无感认证

认证方式



• 开户数约8万，包括6万学生用户和2万教工用户，最高同时在线设备数7万。

• 计费管理：使用包时段策略，不限制时段内流量的使用。

• 教工用户实行免费上网

• 学生用户在办公区有线免费上网

• 宿舍区设置了5种套餐供选择

• 时间、区域、终端数、上网形式

计费策略



用户最常选择使用的是无线1x认证方式，占到在

线设备数的52%。无线1x认证上下线频繁，在每天240万

条上网明细中93%的日志来自于无线1x用户。

移动设备占比67%，其中用户偏爱Android终端，使用率

达到43%。

上网统计



 在认证服务器宕机或无法连通的情况下NAS交换机上的用
户自动放通认证。

 每隔2分钟使用逃生账号向认证系统判断服务器是否正常。
radius-server dead-criteria time 120 tries 12 在120秒

内重传12次判断逃生，防止逃生检测过于敏感造成认证抖动。

 网络中一旦出现了Radius服务器不可用的情况，用户在访
问外网的时候会弹出认证页面，此时，用户使用任何账户/密码
信息均可认证通过，无条件放行。

 有线用户的802.1X客户端模拟正常认证过程，实际不校验
用户信息直接放通。

认证逃生机制



认证终端管理

 通过认证系统限定了合规用户终端才能接入。

 认证系统提供了在线用户记录可以定位用户IP、

MAC以及AP MAC和用户所在楼栋，上网明细管

理中可查到每个用户的在网时长，下线原因和使

用的接入方式等信息。

 实现了用户终端的可管、可控、可追溯。



非认证终端

除了认证终端外，校园网中还有不少非认证的终端。

非认证终端包括特殊设备，物联网终端，网络设备、

机房等，我们需要知道终端在哪里？啥设备，责任

人是谁？



特殊设备管理

 校园网中存在不少因各种原因无法认证的终端

，我们称之为特殊设备，没有纳入到认证系统

进行统一管理。

 特殊设备种类众多，且类型复杂，存在不少安

全隐患。

 特殊设备IP放置在用户本地，地理位置分散，

和用户在同一个网段。



特殊设备入网

步骤一：准确查找用户所在网段（最好先

联系一下用户认证一下）；

步骤二：查找空闲IP；

步骤三；在dhcp中排除掉IP地址；

步骤四：在核心交换机上做安全通道放通

，IP地址和mac绑定；

步骤五：记录表格。

步骤六：通知用户。



（1）IP地址分配不便

（2）交换机上配置步骤多，易出错，工作量大

（3）消耗大量核心交换机ACL资源

（4） 需要维护一张复杂且没有规律的表

（5）后期IP地址难以变动

（6）IP地址缺乏有效监控，很难回收，实现“年审制度”

特殊设备入网



特殊设备管理-基于SDN控制器

三大部分：

 拓扑架构

网关分离，链路共用，多网融合；

 SDN交换机

采用openflow、netconf、snmp

协议联动SDN控制器，执行控制器策

略；

 SDN控制器

给终端入网加上一把锁，控制终端

入网，精细化安全策略控制，可视化

管理；



特殊设备管理-拓扑架构

 实现机制

从每台汇聚上新增一条链路到SDN核心

交换机。

在核心上起一个supervlan，用户vlan

作为这个supervlan的subvlan。

在不改动原有网络结构的情况下实现网

关分离和链路复用。在汇聚和接入交换机

上，设备、链路和vlan复用，实现在一套

网络中承载多种业务。

实现了终端的即插即用。

Supervlan 4094

Subvlan 2-4093

Vlan 2-3000

Vlan 2-4000



用户网关 物联网网关

Vlan 100

115.156.164.19

Interface vlan 100

Ip add 115.156.164.254

10.64.10.1

特殊设备管理-分离网关

用户 免认证设备

SDN交换机

①用户流量走向

②特殊设备流量走向
① ②

Supervlan 4094

Subvlan 2-4093

Interface vlan 4094

Ip add 10.64.10.254

SDN



准入控制：利用SDN控制器/交换机实现终端ARP表

项的自动控制

“关闭ARP学习“+”将ARP上送控制器”+“控制

器下发静态ARP绑定”

• 控制器开启管控，SVI口关闭ARP学习功能

• 用户接入网络，发起ARP请求

• 网关将ARP上送报文至控制器

• 控制器发现用户

• 控制器审批通过，下发ARP静态绑定

• 网关回复用户ARP

• 用户流量转发

特殊设备管理-SDN交换机/控制器

特殊设备

SDN核心
SDN控制

器

控制svi接口arp学习



 准入管控相当于给终端入网上了一把锁，开启准入管控后，控制器会通过netconf
协议下发关闭ARP学习的命令，通过openflow协议下发流表，流表上传控制器产
生审批表项，通过审批的终端允许入网

特殊设备管理-设备联动



静态ARP生成
控制器审批通过之后，会下发静态ARP绑定给核
心交换机，这样终端就可以和网关通信，然后入
网。

特殊设备管理-设备联动



特殊设备管理

特殊设备IP地址：公网IP地址和私网IP

地址，SDN上单独划分了公网和私网IP地

址段：

 有访问互联网需求，则分配公网ip地

址；

 特殊设备只需要访问校园网，分配私

网IP。

步骤一。 看用户需要公网IP还是私网IP

，在SDN系统中配置的IP和MAC地址绑

定

步骤二。通知用户。



 IP地址分配便捷

特殊设备IP地址连续，可根据设备类型

进行排序，不需要维护一张无规律表。便

于统计归类。

 用户终端即插即用

 易于实现终端年审

设置有效期，到期后自动网段。

 终端状态可视化管理

 终端在各楼栋迁移无需更换IP地址，不

受地理位置限制。

 节省交换机ACL资源

 图形化操作

优点



物联专网的管理

教学楼：电子黑板、共享打印机、监控、教室电脑、门禁、投影、教师中控

宿舍区：电表、水表、电子显示屏、电子板报、监控、一卡通支付终端、自动贩卖机

数计院楼：空调、监控、打印机、电子板报

经管院楼：电子显示屏、监控

图书馆：电子借阅机、电子书架、监控、借还书机、门禁、自助打印机

创客空间：录播、音频矩阵、互动主机、物联集控主机、互动平板、互动终端、摄像机

福州大学终端种类至少35+

• 校园网承载越来越多物联网专网的应用，如消

防系统，节能平台，电表远程抄表，水表远程

抄表，信息发布，体育课考勤。。。

• 专网特点：

• 覆盖面广，所有的楼栋，需要借助校园

网来承载

• 每个楼终端数少，流量小。

• 分属不同部门管理

• 系统缺乏运维人员

• 可靠性安全性要求越来越高



物联专网管理-传统方案

传统的做法：

1.首先派人协助联到哪台交换机的哪个端

口。

2.用户交端口对应表。

3.利用每栋楼交换机的管理网段，终端所

在接口更改为交换机的管理vlan。

4.做好记录。



业务部门
提供终端信息

申请静态IP地址

网络部门
确定接入位置

运维人员
寻找物联终端接入的

交换机和端口

网络部门
逐台配置设备

业务部门
用EXECL备份终端和IP地址

对应关系表

运维人员
业务上线
测试联通

1. 专网开通时间长。

2. 不同应用网络混和在一起。

3. IP地址过于分散无法进行管控。

4. 安全性问题，访问权限过大，校内资源都能够访

问，不少设备存在弱密码。

5. 缺乏系统监控，时间一长，管理员不清楚终端数量

、位置和管理部门。

物联专网管理-传统方案



Supervlan 4094
Subvlan 2-4093 消防业务一个网段

节能平台一个网段
门禁业务一个网段

• 为每种物联专网业务单独分配一个

IP网段。

• 用户vlan在一个supervlan下，无需

对接入交换机配置实现即插即用。

• 通过SDN对终端ARP自动控制实现

准入。

• 设置免管控时段。

• ACL实现网络间隔离

物联专网管理



物联专网管理-免管控时段

• 物联专网业务的特点是终端数量多，

位置分散，工程周期长。

• 设置免管控时段，控制器通过

netconf下发网关开启arp的学习，业

务内的终端配置了正确IP入网不受限

制。



SDN控制器-审批入网
工程期后，终端入网需要管理人员审批，只有管理员审批通过后才能接入网络。审批入网后，

会自动根据业务IP加入所在分组，并进行IP+MAC+位置信息绑定。后期设备位置变动，设备

更换，都需要管理员审批入网。



 过去的物联网接入，没有对不同应用之

间进行隔离控制，不同应用终端之间仍

然能够互访，有很大的安全风险。

 一种应用对应一个网段， 易于实现应用

间隔离，实现了在一张物理网络中，承

载多种逻辑专网。

 通过SDN控制器实现图形化操作。

物联专网管理-应用间的隔离



 目前的物联专网入网按应用分配好不同网段

 设置免管控时段周期

 各业务部门根据分配好的网段进行终端IP地址的

配置，在免管控时段内即插即用，控制器自动完

成终端信息记录。

 相比传统的入网流程，不需要再到现场对接入交

换机端口勘察分配、接口的vlan配置，以及繁琐

的表格登记。各部门之间配合更加高效。

物联专网管理-自动化上线



控制器与设备对接-Netconf协议

控制业务只能访问固定服务器资源，开启后通过netconf下发acl配置



通过SDN控制器可图形化展示节能平台、消防、一卡通、门禁业务IP地址使用率。

直观显示已分配IP、可用IP、冲突IP信息。对终端上下线信息进行监控。

SDN控制器-IP地址管理



可靠性

SDN控制器是通过控制网关的arp学习，来控制

是否允许终端入网，对于允许入网的终端自动生

成静态arp表项，静态arp表项不会因为SDN控制

器故障而消失，所以链路或SDN控制器故障都不

会影响业务的正常运行

特殊设备

SDN核心
SDN控制

器

控制svi接口arp学习

正常转发流量



物联专网-上线业务

 我校已在SDN上上线了9种物联专网，包括师生服

务中心的打印机业务、水电科的节能平台业务、体

育课部的体育考勤业务、保卫科的消防业务、后勤

集团的自动售货机业务，物联网终端遍布校园每个

区域。

 各业务之间通过SDN给交换机下发ACL策略实现业

务之间安全隔离，并控制各业务只允许访问必要的

服务器资源。



物联专网管理



小结

 校园网中所有终端都应做到可管、可控和可追溯。

 人物网关分离的拓扑架构清晰，终端即插即用，管理方便，共享物理

链路，具有扩展性。

 SDN交换机/控制器通过对终端ARP控制，实现了物联网终端的准入，

具有容量大，图形化操作的特点。

 ACL进行业务隔离，在一张物理网上实现多张逻辑网。提高了物联专

网的稳定性和安全性。
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