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信息安全工作围绕 “漏洞” 展开

防火墙、网络隔离

漏洞扫描

入侵检测

IPS、WAF

网页防篡改

日志审计

减少漏洞暴露

发现漏洞

发现漏洞利用

阻止漏洞利用

阻止漏洞利用后果

追查漏洞利用过程



▪ 2014：安全日志大数据平台

▪ HTTP、DNS、网络流日志 长期存储和分析

▪ 被动检测 Web 漏洞利用、服务器外连审计

▪ 网站资产发现、校外域名管理

过去的工作



▪ 2015：漏洞扫描系统

▪ 商业的漏洞扫描器，Zmap、Nmap、自行开发的脚本

▪ NFS, VNC,  Redis,  MongoDB, Oracle,  MSSQL, MySQL, 打印机, 摄像头…

▪ 日志驱动的精准扫描（CMS、Web 应用框架漏洞）

过去的工作



▪ 2016：漏洞管理平台

▪ 扫描器、人工检测、漏洞报告平台 多种来源统一管理

▪ 漏洞自动复查，对接流程平台自动通知

▪ 已录入管理漏洞 3000+

过去的工作



▪ 2017：漏洞报告平台

▪ 平台汇集活跃的白帽子 1100+

▪ 收集本校漏洞 700+，发放原创漏洞报送证书 100+

过去的工作

https://src.sjtu.edu.cn/



问题的提出

被动检测（日志）

主动发现（扫描）

众包测试

修复管理

预防和早期发现 →  立项、设计、开发、验收



▪网站上线安全检查

▪ 作为域名申请、变更流程的一个环节

▪ Web、主机漏洞扫描器，基本的人工远程测试

▪ 2016 年至今新申请域名 372 个，退回整改 60 个 (16%)

漏洞防治的关口前移

学院党委审核 宣传部 (内容) 网络信息中心



▪信息系统代码安全检查

▪ 作为项目验收的必要环节，在合同中约定

▪ 源代码白盒审计，人工检测

▪ 2019 年至今检查项目 18 个，退回整改 16 个 (89%)

漏洞防治的关口前移

一次通过

11%

整改

89%

代码审计提交材料：

源代码

文档（系统架构、功能）

测试系统

测试账号（不同身份）



▪ SQL 注入、弱口令始终是最大隐患

▪上线前扫描有效消除明显的远程利用漏洞

规律和趋势
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XSS

远程扫描 (2016~2019)



▪代码审计有助于发现登录后才能利用的漏洞

▪发现越权等扫描器无法检测的漏洞，防止数据泄露

规律和趋势
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远程扫描 (2016~2019)

67%
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代码审计 (2019)



▪白帽子漏洞提交趋势

▪ 无需登录可直接利用的 SQL 注入数量显著下降

▪ 越权、上传、逻辑漏洞、隐私泄露 等人工分析投入增加

规律和趋势

2017~2018 2019



▪越权、未授权接口的检测

▪ 定位所有接口 URL

代码审计示例



▪越权、未授权接口的检测

▪ 定位所有接口 URL

▪ 检查权限验证机制

▪ 纵向权限检查

代码审计示例



▪越权、未授权接口的检测

▪ 定位所有接口 URL

▪ 检查权限验证机制

▪ 纵向权限检查

▪ 水平权限检查

代码审计示例



▪越权、未授权接口的检测

▪ 定位所有接口 URL

▪ 检查权限验证机制

▪ 纵向权限检查

▪ 水平权限检查

▪ 测试环境验证

代码审计示例



▪ SQL 注入的检测

▪ 分析 SQL 语句的拼接

代码审计示例



▪ SQL 注入的检测

▪ 分析 SQL 语句的拼接

▪ 分析参数来源

代码审计示例

参数非用户可控



▪ SQL 注入的检测

▪ 分析 SQL 语句的拼接

▪ 分析参数来源

代码审计示例

参数来源于 GET/POST



▪ SQL 注入的检测

▪ 分析 SQL 语句的拼接

▪ 分析参数来源

▪ 测试环境验证

代码审计示例



▪建设自主代码安全检测能力

▪ 熟悉 Web 安全，熟悉 JAVA、.NET 等开发框架

▪ 可借助学生 CTF 团队力量

代码审计工作小结

退回整改

89% <30分钟
确认第一个漏洞



▪通过良好的设计、开发规范预防漏洞

▪ 验收阶段的驳回影响上线进度、增加返工工作量

▪ 权限、ORM 框架后期改变影响较大

▪设计阶段的考虑

▪ 统一身份认证：避免本地账号弱口令

▪ 权限控制：定义角色和权限

▪ 业务逻辑安全：重置密码、文件上传

▪ 数据交换：避免信息过度采集

设计、开发阶段预防



▪开发人员安全意识培训

▪ 用户提交的参数均不可信：

正则白名单、参数化查询 (SQLi)、输出编码 (XSS)

▪ 每个接口都需要检查权限：

是否有权 (垂直) 查看或修改当前对象 (水平)

▪ 在服务器端执行安全检查

▪ 安全框架的使用 (Spring Security、Shiro 等)

▪ 漏洞案例分析

设计、开发阶段预防



▪第三方开发的规范

▪ 明确关于安全规范、源码交付、维保的要求

▪ 源代码集中管理 (Git)：确保部署与验收一致

▪ 自动化部署 (Jenkins)：统一运行环境，避免服务器维护不当产生漏洞

设计、开发阶段预防

软件开发项目
合同模板



▪信息系统开发的安全管理依然非常薄弱

▪ 大多数新开发的信息系统存在明显的高危漏洞

▪源代码审计有效实现漏洞早期发现

▪ 消除注入和越权访问，保护数据隐私安全

▪通过良好的设计和安全意识培训预防漏洞

总结
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