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研究背景与现状

背景 现状

 园区网的入网账号通常欠缺安全保护措施。比如
初始密码简单、明文传输导致泄露等等原因给园
区网账号带来安全风险。

 用户被盗用之后无法获知

 现有检测与评估措施：

1.  双因素验证

没有搭配双因素认证的园区依然存在风险

2.  对登录日志进行分析

登录日志特征维度有限

3.  对统一身份认证日志进行分析

特征维度有限、系统普及率有限



解决方案

登录、认证 访问

用户 园区网 访问日志

现有研究

本课题的思路



 整体思路

 详细步骤

风险账号评估方法02



整体思路

a. 从用户设备访问URL的行为是否有异常的角度出发

b. 基于访问次数序列在时间和空间上的变化规律量化并提取表现特征

c. 利用聚类标记和余弦相似度，找出访问行为异常的设备和偏离用户

本身访问喜好的设备（统称风险设备）来进行风险账号的评估



方法描述

 输入

用户设备URL访问日志

 输出

用户设备对于URL的访问情况量化的一阶张量

以及用户设备URL访问相似度

 处理流程

1. 设备出现次数离散度

 风险设备的访问主要集中在某个时间段，并且访问次数会比平均值多

特征提取
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方法描述

2. 设备多账号风险度

 盗号者往往在一个设备上登录过多个账号（至少两个），而正常用户一般在自己的设

备上登录的是自己的账号。

 设 和 分别为用户设备在URL访问次数的时间序列 里

登录过的账号数的最大值和最小值

 那么用归一化的方式量化这个风险程度即为：

特征提取
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方法描述

3. 收费网络占比

 盗号者的设备往往通过盗取正常用户的账号来盗取收费流量。

 设设备访问URL的总次数为 ，以收费网络进行访问的次数为

 则收费网络占比 为：

特征提取
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方法描述

4. 对立位置风险度

 盗号者的设备往往与正常用户的设备在不同的地点登录。

 通过分析不同地点的关系，我们可以整理出用户下的设备登录地点的对立关系

 统计用户账号下出现的对立位置集合

 设第i 次访问URL时处于对立位置的情况为

 则对立位置风险度为：

特征提取
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方法描述

聚类分析

 将上述特征向量 作为聚类分析输入，目的是划分出
正常设备的访问和风险设备的访问两个簇

 由于特征样本正常数量很多，异常样本数量很少，实验次数足够大时二项分布符合高斯分
布，故而使用高斯混合聚类

 得到聚类结果Y，得出样本是风险设备访问的概率

std risk per risk[ ]D ,A ,V ,L



方法描述

访问相似度计算

风险账号下风险设备的URL访问喜好与正常设备差别过大



方法描述

设备访问URL相似度

 通过分析用户设备本身访问URL情况，可以发现盗号者的设备和正常用户的设备访问偏好往

往会出现较大差异

 利用推荐算法里的常用的余弦相似度来计算设备间访问URL的相似度能得到较好的量化效果

 设一个账号下的PC设备列表为 ，这些设备访问过的URL对应的

标签列表为 。统计每台设备在对应标签下的访问次数，量化成

的矩阵。

 利用余弦相似度计算公式

访问相似度计算
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方法描述

 经过上述计算之后，可以得到一个 的矩阵，每一行的元素是：

 由此可以得出每台设备相比于其他设备的URL访问余弦相似度

当设备访问URL的喜好发生偏离时，对应的 也会随之降低，风险也会增大。

访问相似度计算
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方法描述

风险评估

 输入

已标注的样本集合S1 + 已计算的用户的设备URL余弦相似度

 输出

风险账号评估阈值

 处理流程

 对于每个用户，找出其账号下风险设备的最大概率值Y，以及设备列表中余弦相似度最小值Cmean。对于他

们进行如下运算：

当R大于一定阈值的时候，该账号具有风险性。

(1 )

2

meanY C
R
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实验数据

来源：北京邮电大学04.01 —04.10 期间校园网出口的 URL 访问日志

1. 数据源

2. 训练与测试集

以7:3的比例将数据分为训练集与测试集，共13.7GB

样本类型 样本组成

白样本 980个账号十天内的 URL 日志

黑样本 20个被盗账号十天内的 URL日志（包括10个模拟账号）

表3  用户访问集合S的样本组成



架构设计



实验结果（一）

特征表现

图 1  随机抽取的 2 000 个访问在设备出现次数离散度上的取值情况

图 3  随机抽取的 2 000 个访问在收费网络占比上的取值情况

图 2 随机抽取的 2 000 个访问在设备多账号风险度 上的取值情况

图 4  随机抽取的 2 000 个访问在设备URL访问相似度上的取值情况



实验结果（二）

识别准确率

共在1000个输入的账号里检测出17个风险账号（总共20个风险账号），准确率为85%

图 5  随机抽取的 2 000 个访问在设备访问URL对立位置风险度上的取值情况

左图效果并不十分明显，考虑主要原因是有

些风险账号的设备访问IP为非对立位置或者

难以判断的对立位置。



总结

 不再着眼园区网登录、认证过程，而采用分析账号URL访问日志来评估账号的风险

 关注于风险设备的发现，量化风险设备相应的特征

 采用高斯混合聚类与余弦相似度用于发现风险设备从而对账号做出风险评估

 1000个输入的账号里检测出17个风险账号（共20个）准确率85%
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