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eduroam(education roaming)是专为科研和教育机构

开发的安全的环球跨域无线漫游认证服务，目前已覆盖全球

八十余个国家和地区的超过6000家科研机构和教育机构。加

入eduroam联盟的机构成员可使用本机构提供的合法账号，

在全球已加入eduroam联盟的机构内实现无线网络访问的无

障碍漫游。

什么是eduroam

eduroam建设与服务 ･ 基本概念

来源：http://eduroam.cstnet.cn/



 认证简便 — 使用原机构账号认证，免除了繁复账号口令和频繁认证的烦恼，不再需要访问机

构提供临时的账号

 自动连接 — 可以实现一次无线认证验证后，当网络在范围内时自动连接无需再次认证

 接入安全 — 通过WPA2-AES安全加密，实现无线终端接入的高等级安全

 账户安全 — 采用802.1x的EAP协议连接RADIUS完成认证，更好地保障账户安全

 国际漫游 — 覆盖全球80余个国家和地区的学术无线网络漫游, eduroam联盟成员机构中SSID

为eduroam的无线信号，均可接入

eduroam的优势

eduroam建设与服务 ･ 基本概念
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eduroam的优势

eduroam建设与服务 ･ 基本概念

感谢张焕杰老师的创意

号外号外，全球计费

系统出现严重漏洞，只要花

20元快递成本，能让您的

用户全球免费漫游。



eduroam建设与服务 ･ 基本概念

来源：https://www.eduroam.edu.cn/

 我国eduroam服务兴起于2014年，由科技网率先部署，并成为.cn

国家根节点；

 2015年，北京大学部署eduroam，成为.edu.cn教育网根节点，与

此同时，CERNET在全国范围正式推出eduroam@CERNET服务。

 截至2019年6月10日，已有197所大学和单位正式开通该服务，另

有44所高校和单位正在调试中。

eduroam@CERNET

 项目开发 & 技术支持：北京大学计算中心

 用户服务 & 项目推广：赛尔网络
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eduroam层次框架

eduroam建设与服务 ･ 原理和框架

HI   =  Home Institution

VI   =  Visited Institution

Idp =  Identity Provider

SP  =  Service Provider

RPS = Radius Proxy Server

其中的Home Institution为eduroam IdP（用

户身份权威机构）。Visited Institution为eduroam

SP（用户访问机构）。IdP/HI通过所在国家的顶级

RADIUS proxy Server、顶级RADIUS Server和SP所

在国家的顶级RADIUS proxy server与SP/VI建立通

道，完成用户在访问机构的认证过程，支持用户接入

访问机构的eduroam网络。



eduroam逻辑框架

eduroam建设与服务 ･ 原理和框架

从逻辑上看，Client和NAS在用户作为访客所在的网络中，RADIUS服务器在用户身份权威机

构中。用户访问机构和用户身份权威机构可以是任何支持eduroam的机构，可以是一个国家中两

个不同的机构，也可以是在不同国家中。



eduroam工作流程样例
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一个典型的校内外用户认证流程

南昌大学无线局域网部署图

AC工作在二层

AP的三层终结在汇聚交换机

用户的三层总结在核心路由器

认证策略执行点在核心路由器

采用Radius+基于MAC无感知

的Portal认证

eduroam建设与服务 ･ 高校建设方案

来源：https://www.eduroam.edu.cn/    南昌大学网络中心刘承启付爱英



第二十一条 国家实行网络安全等级保护制度。网络运营者应当按照网络安全等级保

护制度的要求，履行下列安全保护义务，保障网络免受干扰、破坏或者未经授权的访

问，防止网络数据泄露或者被窃取、篡改：

（一）制定内部安全管理制度和操作规程，确定网络安全负责人，落实网络安全保

护责任；

（二）采取防范计算机病毒和网络攻击、网络侵入等危害网络安全行为的技术措

施；

（三）采取监测、记录网络运行状态、网络安全事件的技术措施，并按照规定留存

相关的网络日志不少于六个月；

（四）采取数据分类、重要数据备份和加密等措施；

（五）法律、行政法规规定的其他义务。

网络安全法

eduroam建设与服务･安全问题



采取监测、记录网络运行状态、网络安全事件的技术措施，并按照规定留存相关

的网络日志不少于六个月， 未采取记录并留存用户注册信息和上网日志信息措施

的，依照《中华人民共和国网络安全法》第五十九条第一款的规定予以处罚。（网络

安全法 第五十九条 网络运营者不履行本法第二十一条、第二十五条规定的网络安全

保护义务的，由有关主管部门责令改正，给予警告；拒不改正或者导致危害网络安全

等后果的，处一万元以上十万元以下罚款，对直接负责的主管人员处五千元以上五万

元以下罚款。）

未开通eduroam的高校存在安全顾虑，已开通的高校面临安全责任

公安部151号令

eduroam建设与服务･安全问题



eduroam运营模式

研究生产品 新闻综合评价系统• 高校使用自己的IP地址，建立健全相

应的安全管理机制，承担国内外访客

通过eduroam访问互联网的安全责任

高校免费接入+自

主承担安全责任

• 漫游用户使用赛尔的IP地址，赛尔建

立健全安全管理机制，并承担相应的

安全责任，高校与赛尔签订协议，按

年支付服务费

高校免费接入+漫

游用户免责服务

eduroam建设与服务･漫游用户免责服务



学校漫游用户出外网不使用学校自身的公网地址

对本校用户和漫游用户配置不同的VLAN

漫游用户的出网地址转换使用赛尔分配地址

相关用户行为日志由服务提供者收集和留存

相关的日志有DHCP、NAT、URL、Radius日志，经过优化后，赛尔

收集NAT与Radius日志

漫游用户免责服务核心和难点

eduroam建设与服务･漫游用户免责服务



技术实

现 -1  

学院侧

增加

IVI，主

干网做

NAT转

换
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AC的配置举例: DHCPv4

#此处以100.64.0.0/10地址段作为私网地址段，统一划分为各学校

#如 100.64.8.0/20，共1024个地址给漫游用户

dhcp server ip-pool eduroam-ivi-pool

#  IVI的地址

gateway-list 100.64.8.1 

network 100.64.8.0 mask 255.255.252.0

dns-list 101.7.8.9 202.112.0.23 202.112.0.53

expired day 0 hour 1

forbidden-ip 100.64.8.1

forbidden-ip 100.64.8.2  #AC上联IVI接口地址

#

eduroam建设与服务･安全问题及漫游用户免责服务



AC的配置举例: DHCPv4

#给本地eduroam用户分配的V4地址段，学校自主分配

dhcp server ip-pool eduroam-pool

gateway-list 192.168.12.1

network 192.168.12.0 mask 255.255.255.0

dns-list 101.7.8.9 202.112.0.23 202.112.0.53

expired day 0 hour 1

forbidden-ip 192.168.12.1

#
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AC的配置举例: SSID配置
#

wlan service-template eduroam-ivi

ssid eduroam

vlan 17

akm mode dot1x

cipher-suite ccmp

security-ie rsn

client-security authentication-mode dot1x

dot1x domain eduroam-ivi

service-template enable

#

eduroam建设与服务･安全问题及漫游用户免责服务



AC的配置举例: 无线信号VLAN

#给漫游eduroam所用的vlan的配置，vlan号为17

interface Vlan-interface17

ip address 100.64.8.2 255.255.252.0  # 上联IVI地址

dhcp server apply ip-pool eduroam-ivi-pool

ipv6 dhcp select server

ipv6 dhcp server apply pool eduroam-ivi-pool-v6

ipv6 address 2001:DA8:266:F717::1/64  #和IVI V6地址联通

ipv6 nd autoconfig other-flag

undo ipv6 nd ra halt

#
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AC的配置举例: 无线信号VLAN

#给本地eduroam所用的vlan的配置，vlan号为12

interface Vlan-interface12

ip address 192.168.12.1 255.255.255.0

dhcp server apply ip-pool eduroam-pool

ipv6 dhcp select server

ipv6 dhcp server apply pool eduroam-pool-v6

ipv6 address 2001:DA8:266:F712::1/64

ipv6 nd autoconfig other-flag

undo ipv6 nd ra halt

#

eduroam建设与服务･安全问题及漫游用户免责服务



技术实现 -2

增加到赛尔 Radius 服务器转发

eduroam建设与服务･漫游用户免责服务

AP

学校出口路由器

漫游用户

AC CERNET

CERNET2

赛尔RADIUS服务器

eduroam中心
RADIUS服务器
（在北大）

学校自有RADIUS

漫游用户身份认证转发

原：到北大的中心服务器

改：到赛尔Radius服务器
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Radius

认证时序

示意



AC相关的Radius配置举例

#

radius scheme radius-eduroam-ivi

primary authentication 121.194.2.111

primary accounting 121.194.2.111

key authentication simple ********

key accounting simple ********

user-name-format keep-original

#
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Radius配置举例：VLAN区分

为了能让本地eduroam用户连接本地用户的vlan12，漫游eduroam用户连
接漫游用户的vlan17，需要在FreeRadius的配置文件中做如下修改：
radius服务器上 /etc/raddb/sites-enabled/default文件
在post-auth小节中，添加如下内容

if (Realm == “XXX.edu.cn") {
update reply {

Tunnel-Type:0 = 13
Tunnel-Medium-Type:0 = 6
Tunnel-Private-Group-ID:0 = "12"

}
}

其中XXX.edu.cn需替换为学校本地eduroam用户所用的域名后缀
其中12为给本地eduroam用户所用的vlan

eduroam建设与服务･安全问题及漫游用户免责服务



 对用户网络干扰小

 学校分配IPv6地址段用于IVI转换

 所有漫游用户流量走IPv6通道，减轻IPv4流量压力

 用户端1:1 无状态翻译，性能优异

 可满足大批量高并发的漫游用户访问需求

 所有日志收集与分析对学校透明

方案小结：

eduroam建设与服务･安全问题及漫游用户免责服务



THANK YOU.

FOR THE ONE, TO BE THE ONE.


