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CARSI和Shibboleth

Shibboleth是一个实现网页单点登录（SSO）的开源软件包

不同的是，能够向用户组织之外的服务提供SSO，并且能保护用户隐私。

基于Web的单点登录系统的主要元素如下

 浏览器（ Web Browser ）、资源（ Resource ）、身份提供者（ IdP：Identity Provider ）、服

务提供者（SP： Service Provider ）

CARSI基于Shibboleth中间件建设的

中国教育科研计算机网统一认证与资源共享基础设施
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什么是SSO？

当用户访问某个资源时，在IdP上做过认证，之后再次访问别的资源，就无需再次认证
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CARSI服务的升级

2019年10月8日，CARSI顺利完成新老版本迁移。

开发了CARSI自服务系统（https://mgmt.carsi.edu.cn），规范CARSI加入和管理流程。
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CARSI自服务系统
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CARSI服务的升级

老版本CARSI服务的IdP和SP重新进行线上注册，将IdP软件版本由原来的2.0升级到3.0。

新版本CARSI设计了预上线环境和正式环境，在预上线环境提供测试IdP和SP，便于高校IdP

安装调试

2019年5月24日，CARSI成功加入eduGAIN，将metadata按照eduGAIN标准进行梳理，

成功的融入eduGAIN大metadata。
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CARSI服务的升级

为 了 便 于 高 校 部 署 IdP 和 SP 软 件 ， 整 理 了 一 整 套 完 整 的 IdP 和 SP 的 安 装 文 档

https://github.com/carsi-cernet/doc
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CARSI服务的升级

额外为IdP和SP添加日志统计分析功能，在安装IdP和SP的时候，可以选择开启
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CARSI服务的升级

建立了以安装文档为主，QQ群、微信群为辅助的沟通渠道，CARSI运维过程提供一个交流

沟通的平台

监测IdP和SP实时运行情况
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Metadata简介

什么是Metadata？

一个xml文件，每个IdP或者SP有一个独立的Metadata

CARSI联盟有一份大的Metadata，包含了联盟中所有IdP和SP独立的Metadata

联盟中的IdP和SP，共同使用联盟Metadata，建立互相信任的关系，保证联盟运行的安全性。

Metadata中包含了？

 IdP和SP的基本信息

证书信息，用于通信过程中的加密

通信过程中用到的URL信息

12



Metadata简介

CARSI联盟Metadata

https://www.carsi.edu.cn/carsimetadata/carsifed-metadata.xml

Metadata产生与使用

在安装IdP与SP的时候，安装完成后会系统自动生成一份Metadata

预上线之前需要将metadata提供给联盟，加入联盟大的Metadata

下载联盟的Metadata到IdP或者SP中

CARSI和eduGAIN

同意通过CARSI联盟加入eduGAIN的学校，会通过CARSI自动将Metadata同步到eduGAIN中

申请加入CARSI的商用SP，如果已加入eduGAIN，CARSI会自动从eduGAIN中同步，保持SP
metadata 一致
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IdP的安装与部署
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IdP的安装与部署
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完整安装方式

ova镜像安装

其他，例如docker

IdP

•默认支持的，最简单ldap

•对接稍微复杂，需额外做
一些配置，提供了完成的
配置文档

Oauth

•对接稍微复杂，需要额外
做一些配置，提供了完整
的配置文档

CAS

•对接比较复杂，根据实际
情况调研处理

其他认证

统一
身份
认证



IdP的安装与部署
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IdP运行环境配置

• 操作系统

• 操作系统基本配置

• IdP运行环境安装

• tomcat和apache配置

• ssl配置

IdP软件安装及配置

• IdP软件包下载及安装

• 接入本地认证系统

• 属性定义(attributer-

resolver.xml)

• 属性释放(attributer-

filter.xml)

• 隐私保护

• 日志分析

IdP安装及配置

• 替换ssl证书

• 执行脚本安装IdP

• 接入本地认证系统

• 属性定义配置

完整安装方式 ova镜像安装

简化



IdP的安装与部署
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接入本地认证系统

为了能让高校师生使用统一身份认证访问CARSI资源

接入ldap：最简单，修改ldap.properties文件，填写ldap服务器地址信息等填好即可。

接入oauth：引入额外的oauth jar包，修改认证跳转页面，配置oauth属性返回。

接入cas：引入额外的cas jar包，修改认证跳转页面，配置CAS属性返回。

接入其他认证：根据实际情况调研处理



IdP的安装与部署
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属性释放（attribute-resolver.xml）

 IdP释放属性，SP使用属性，SP拿着属性访问控制

 eduPersonScopedAffiliation：核心属性 ，取值为： faculty, student, staff, alum, member,

affiliate, employee, other。

 eduPersonPrincipalName：推荐属性，格式为user@scope，例如userid@xxx.edu.cn。

IdP释放属性 SP获取
属性

受保护
的资源

受保护
的资源

受保护
的资源

访问控制



IdP的安装与部署
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隐私保护

用户参与是否释放本人的属性

开启后，用户可以选择将哪些属性释放给SP

ova镜像方式默认开启，可以手动关闭



IdP的安装与部署
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日志分析

 IDP和SP运行过程中有运行日志的产生，利用这些日志做一些统计分析的功能

日志分析为可选配置



SP的安装与部署
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•额外部署一套SP软件

•修改认证部分，以响应来自CARSI的用户

•部署相对麻烦，后期需要同时维护应用系统以及SP软件

shibboleth sp

•无需额外部署软件

•应用系统以对接oauth的方式，比如使用微信登录系统，来加
入CARSI

•部署简单，只需要为应用系统增加一种认证方式即可

sp-oauth



SP的安装与部署
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IdP和SP的测试及上线
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IdP和SP的测试及上线
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获取SP保护
的资源认证 验证属性释

放

申请上
线



IdP和SP的管理

 IdP和SP的管理

通过自服务系统，查看IdP运行情况等等
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总结

CARSI官方网站（https://www.carsi.edu.cn）

CARSI自服务系统（https://mgmt.carsi.edu.cn）

 IdP安装提供了多中安装方式，推荐使用ova镜像方式，部署简单，查找问题容易

隐私保护和日志分析为可选配置，ova镜像安装方式默认已经开启，如不用可手动关闭

应用系统加入CARSI可以采用sp-oauth的方式，不需要额外安装软件，只需要为原有认证系

统增加一种oauth的认证方式即可

开启日志分析功能后，可通过CARSI会员自服务系统查看本IdP或者SP运行和被访问情况。

如果不进行相关配置，则在CARSI会员自服务系统无法看到相关统计内容。

如果安装调试过程中遇到任何问题，可以查看/opt/shibboleth-idp/idp-process.log
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谢谢各位专家！


