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一、TCP连接复用处理方式
TCP Client/Server模式，一个server服务多个client

服务器端的服务程序需要处理这些TCP连接的收发事件：
接收新建连接、接收请求、发送应答、拆除连接

服务器端OS内核记录和处理每个TCP的连接状态信息
操作系统可以支持100万并发连接（大约30G内存）

常见的TCP复用处理方式有：
进程、线程、select、epoll

C10K问题，2001年提出（http://www.kegel.com/c10k.html）
单个服务器如何支持1万TCP并发连接的有效处理

目前面临C10M问题



进程、线程复用

进程或线程

进程

新连接

每个进程或线程仅仅服务一个连接
有新连接到来时，创建一个进程或线程
进程或线程读写可能会阻塞
处理完毕后断开连接，进程或线程结束创建

线程*

apache
收发处理

断开连接
进程或线程结束

IIS

并发数

N*100

N*1000



select、epoll复用

进程或线程

select

一个进程或线程同时服务多个连接
进程或线程的读写不能阻塞
因此服务端程序需要使用select或epoll之类的系统调用

获取有新连接信息
获取哪些连接可以读写的信息

select的每次系统调用将所有的连接信息传入传出因此效率低
epoll采用边缘触发，效率高很多，解决了C10K问题

epoll

squid

连接处理
收发处理

Nginx

并发数

N*1000

N*100000



简单web服务

简单WEB服务：请求和响应都很短的WEB会话，发送和接收数据包很少

发送的HTTP请求在1个以太网包中传送
接收的HTTP应答在1个或几个以太网包中传送



简单web服务的处理效率分析

使用效率最高epoll接口，每个HTTP会话在服务器端需要如下系统调用
1. epoll_wait 获得新连接通知
2. accept 接受连接
3. fcntl 将新连设置为无阻塞方式
4. epoll_ctl 通知内核监视新连数据可读事件
5. epoll_wait 获得连接可读事件通知
6. read 读取请求
7. write 发送应答
8. close 关闭连接

其中1、5的系统调用
可能与其他会话共用

每次系统调用至少有约200 cycles开销
大致是读写1次内存的代价
系统调用执行还需要更多时间
内核里维护TCP连接状态信息要花代价

内存、定时器有其他优化手段吗？



二、简单HTTP请求数据包交互

客户端 服务器端

SYN+ACK
SYN

ACK
HTTP GET/POST

请求 ACK+FIN+PSH
HTTP应答

FIN+ACK
ACK

①
②

③

④
⑤

⑥

⑦

ACK

ACK

⑧

典型通信过程一共8个数据包
其中6个为最小包无实际内容
只有④⑤数据包有信息传送

服务器不主动发送数据包
收到客户端的数据包后应答



无TCP状态的WEB服务处理
• 如果HTTP请求是幂等的

无论调用多少次返回结果相同的HTTP请求，如大部分查询类请求

• 服务器端可以不存放和处理TCP连接状态信息，只要：

服务器端能针对客户端发来数据包给出应答

并处理好数据包中序列号、校验和等信息

客户端和服务器的HTTP通信就可以正常进行

• 服务器端不存放和处理TCP连接状态信息，意味着服务器可以支持

无限多的TCP并发连接

重要前提：请求在
一个以太网包传输
用GET不用POST！！



数据包处理过程 1仅有SYN标志数据包

客户端 服务器端

SYN+ACK
SYN ①

②

对于IPv4/v6处理大同小异

设置sent_seq时，根据源地址、源端

口、目的地址、目的端口和程序启动

时选择的一个随机数来生成sent_seq，
实现类似tcp syn_cookie功能。

交换源、目的MAC地址

交换源、目的IP地址

交换源、目的TCP端口

1

设置SYN+ACK标志

设置sent_seq
设置recv_ack为原sent_seq+1
设置tcp头的数据偏移为0x50

2

设置ip包长度、ttl，重新计算TCP和IP校验和3

建立连接的第一个数据包



数据包处理过程 2有FIN标志数据包

客户端 服务器端

交换源、目的MAC地址

交换源、目的IP地址

交换源、目的TCP端口

1

设置ACK标志

设置sent_seq为原recv_ack
设置recv_ack为原sent_seq+1
设置tcp头的数据偏移为0x50

2

设置ip包长度、ttl，重新计算TCP和IP校验和3

FIN+ACK
ACK

⑦
⑧

拆除连接数据包



数据包处理过程 3有ACK但无SYN标志数据包

客户端 服务器端

调用相关应用处理过程，解析并处理请求，得到HTTP应答信息

ACK
HTTP GET/POST

请求 ACK+FIN+PSH
HTTP应答

③

④
⑤

ACK

有效性判断：

• 检查tcp包载荷长度，如果小于5字节不再继续处理
• 检查收到的recv_ack是否与1的sent_seq生成的相同，如果不同不再继

续处理（伪造的请求，可能被利用进行DDoS攻击）

1

2



数据包处理过程 3有ACK但无SYN标志数据包

交换源、目的MAC地址

交换源、目的IP地址

交换源、目的TCP端口

3

设置ACK+PSH+FIN标志

设置sent_seq为原recv_ack
设置recv_ack为原sent_seq+原tcp包载荷长度

设置tcp头的数据偏移为0x50以清除可能的tcp选项

将HTTP应答信息装入新的tcp载荷

4

设置ip包长度、ttl，重新计算TCP和IP校验和5

如果HTTP应答信息超过了TCP MSS（Maximum 

Segment Size，最大报文长度），应答包无法装

在1个以太网包内发送，则还需要对TCP包进行

分片处理，依次将分片后的应答IP包发送



简单HTTP请求数据包交互

客户端 服务器端

SYN+ACK
SYN

ACK
HTTP GET/POST

请求 ACK+FIN+PSH
HTTP应答

FIN+ACK
ACK

①
②

③

④
⑤

⑥

⑦

ACK

ACK

⑧

丢包的影响？
⑤丢失会导致重复处理



三、无TCP状态的简单WEB服务程序框架
如果高速的接收/发送以太网数据包？
RAW_SOCKET，通过操作系统内核收发网卡数据包

以太网数据包-----网卡-----中断-----内核-----应用程序，不够快

DPDK（Data Plane Development Kit）是6WIND、Intel等多家公司开发
主要基于Linux系统运行，提供了快速数据包处理的函数库与驱动集合

DPDK使用大页内存、cache对齐、预取、SIMD指令、多核、线程绑定、轮询模式、多
队列网卡、无锁数据结构等多项技术组合，可以在通用x86平台上实现N*100Mpps的
转发速度）。快！对于2GHz处理器：
1G最小包线速1.488Mpps，1344 cycle处理一个数据包
10G最小包线速 14.88Mpps ，134 cycle处理一个数据包（约1次访内存时间）



DPDK函数库与驱动



WEB服务程序框架

https://github.com/bg6cq/dpdk-simple-web

WEB服务程序使用DPDK函数库和驱动，接管网卡
使用轮询模式高速接收和发送数据包，实现高性能的简单WEB服务

服务程序运行时，接收和发送数据包不经过操作系统内核处理，不需要系统调用

服务程序对IPv4的ICMP/ARP协议以及IPv6的ICMPv6协议部分处理
实现了ping应答、ARP应答与IPv6 NS应答

如果网卡支持各种校验和计算，尽量由网卡来计算，减少CPU负担



工作流程

DPDK运行环境初始化

从命令行获取服务
IPv4/v6地址和端口

调用应用初始化函数

分配包缓冲区内存池

初始化网卡

从网卡接收数据包

IPv4
包

IPv6
包

TCP
包

ICMP
v4包

ARP
包

ARP处理

v4 TCP包处理

V6 TCP包处理

ping包处理

TCP
包

ICMP
v6包

ping/NS包处理

TCP包处理过程中会调用应
用的HTTP协议处理函数，该
函数应立即返回



while (1) {
struct rte_mbuf *bufs[BURST_SIZE];
const uint16_t nb_rx = rte_eth_rx_burst(port, 0, bufs, BURST_SIZE);
if (unlikely(nb_rx == 0))

continue;  // 忙等，未收到数据包时，处于循环，CPU利用率100%
for (i = 0; i < nb_rx; i++) {.     // 一次性收到了nb_rx个以太网包，对每个包处理

int len = rte_pktmbuf_data_len(bufs[i]);
struct ether_hdr *eh = rte_pktmbuf_mtod(bufs[i], struct ether_hdr *);
if (eh->ether_type == rte_cpu_to_be_16(ETHER_TYPE_IPv4)) { // IPv4 protocol

struct ipv4_hdr *iph;
…

} else if (eh->ether_type == rte_cpu_to_be_16(ETHER_TYPE_ARP)) { // ARP protocol
if (process_arp(bufs[i], eh, len))

continue;
}
…
rte_pktmbuf_free(bufs[i]);

}
}

接收数据包片段



rte_memcpy((unsigned char *)&eh->d_addr, (unsigned char *)&eh->s_addr, 6);
rte_memcpy((unsigned char *)&eh->s_addr, (unsigned char *)&my_eth_addr, 6);
iph->dst_addr = iph->src_addr;
iph->src_addr = my_ip;
iph->time_to_live = TTL;
iph->hdr_checksum = 0;
iph->hdr_checksum = rte_ipv4_cksum(iph);
icmph->icmp_type = IP_ICMP_ECHO_REPLY;
icmph->icmp_cksum = 0;
icmph->icmp_cksum = ~rte_raw_cksum(icmph, len - ETHER_HDR_LEN - ipv4_hdrlen);

int ret = rte_eth_tx_burst(0, 0, &mbuf, 1); // 发送一个以太网包
if (ret == 1) {

send_icmp_pkts++;
return 1;

}

处理icmp数据包片段



四、IP地址信息查询应用
客户端发送http://serverip/x.x.x.x的请求，服务器返回对应的IP地址信息

使用北京天特信科技有限公司ipip.net免费IP地址库，返回IP地址对应的地理信息
国内IP精确到城市，国外IP精确到国家

程序启动时，应用的初始化函数将免费IP地址信息数据库（2019年1月份发布的版本
约为2.7M字节）读入到内存

处理客户端的HTTP请求时，查询内存中的IP地址库，给出html内容应答

返回的IP地址信息很短在一个以太网包中可以传输完毕，不涉及到分片处理



程序运行



IP地址信息查询应用

使用本框架的服务端代码
https://github.com/bg6cq/ipdesc-dpdk

使用epoll处理tcp复用的服务端代码
https://github.com/bg6cq/ipdesc



CPU占用率 100%

物理服务器CPU占用率



性能对比

本文版本： ab -n 10000 -c 1000 http://222.195.81.233/202.38.64.1
Connection Times (ms)

min mean[+/-sd] median max
Connect: 0 20 5.7 20 37
Processing: 12 22 6.0 22 46
Waiting: 0 10 7.5 8 38
Total: 37 42 4.3 40 59

epoll版本： ab -n 10000 -c 1000 http://222.195.81.234/202.38.64.1
Connection Times (ms)

min mean[+/-sd] median max
Connect: 1 36 8.7 35 73
Processing: 23 38 6.9 37 73
Waiting: 0 25 9.5 24 50
Total: 55 74 9.1 74 109

受限于测试机器，高性能并未发挥

12002请求/秒，2.080MB/s

21178请求/秒，3.796MB/s



五、考试分数查询应用
数据量小

并发量大

处理简单

时效性强

每个考生2000字节信息，50万考生1GB，轻松读入内存

公布分数的瞬间，人人都想查

以座位号为关键字查找、验证身份证号，输出

一小时内是高峰，后面减少，保障这一小时非常重要

逻辑清晰 输入页面，用户输入座位号、身份证号，单击查询



考试分数查询应用性能估算
假定HTTP应答正好占满以太网MTU 1500字节数据包，服务器产生的3个应答数据包分别是
46字节、1500字节、46字节，加上每个包的以太网开销18字节和包间隔20字节，一次查询在
以太网上传输时实际占用46*2+1500+38*3=1706字节。

对于1Gbps以太网线路，每秒钟平均可对客户端应答数据包1000000000/8/1706*3= 219812个。
对应的每个包平均到达时间是1000000/219812 = 4.55μs。

对于通常的2GHz主频处理器，4.55μs相当于9100个CPU时钟周期，只要不读写硬盘，单个线程
在9100个CPU时钟周期内完成处理并响应是很容易实现的。

用户每次查询分数访问2次页面，则每秒钟可以服务219812/3/2=36653人次的查询。

不考虑丢包的情况下，1Gbps的线路，10多秒钟就能让全省的40万考生查询一次成绩。



HASH表

座位号为关键字建立HASH
选择简单关键字加权求模HASH
40万考生，HASH表100万查询时

70%的查询1次找到
13%的查询2次找到
7%的查询3次找到
4%的查询4次找到
4%的查询5次找到
2%的查询6次找到

HASH表

0

1

2

3

4

Hash(座位号1)=Hash(座位号6)=0
Hash(座位号4)=3

座位号1
身份号证
成绩信息

座位号6
身份号证
成绩信息

座位号4
身份号证
成绩信息



考试分数查询实现

①将DBF格式的考生分数库预处理转换成文本文件，一人一行

“座位号_身份证号_返回的HTML内容”
40万考生分数文本文件长度约为400MB，转换大约需要20秒钟

②分数查询应用程序启动时，将转换后的文本文件读入到内存

按考生座位号为key建立hash表，采用链表方式解决hash冲突

程序启动过程大约需要15秒钟

③处理用户的HTTP请求时，如果用户没有提供合法的座位号或身份证号码，返回

输入界面的html信息；如果输入了座位号和身份证号码，根据座位号查找hash表，

并核对身份证号，给出返回的html内容应答



负载均衡

WEB服务

DB服务

WEB服务

DB服务

WEB服务

DB服务

WEB服务

传统架构 本文架构



结语

功 能

优 点

缺 点

缺 点

WEB服务程序框架，适合处理幂等简单HTTP请求

服务器端不保留TCP状态、无并发概念，支持无限连接

用C语言开发，框架约1200行代码，应用约500行

无法解决重放攻击
（幂等请求不会导致数据被篡改，但会浪费带宽）

优 点 高性能、高可扩展性

缺 点 应答包超过MTU进行分片时，部分用户访问可能出现故障
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