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比特币企图解决的问题

• 创造在数字世界中可用的电子现金，它可以点对点（个人对个人）交易，不需要任何中介参与

物理世界
的现金

现有的
电子现金

比特币

点对点电
子现金

无中介 有中介 无中介



比特币原理：基础元素

• 分布式账本、去中心网络
– 账本中央私有 =》公开分布在所有参与者手中（分布式网络）

– 记录余额 =》记录交易（流水），根据初始状态推算余额

• 加密数字货币
– 非对称加密：私钥签名（本人持有）、公钥验证（全体参与者持有）

– Sign（“老张转账给老李10个比特币”，张三的私钥）= 电子签名，把签名放在这条转账信息的后面，这个签名
就能保证此消息是老张发送的

– 具体算法就是两次SHA256，特点是信息改动一点，签名改动巨大



比特币原理：挖矿（发起转账）

• 1、创世块规则：奖励老张50个币

• 2、老张给老李转10个币（标识代号、
Sign签章、记录来源）

• 3、老李或网络上的任何人，都可以使用
Verify方法验证该笔转账是否由老张本人
发起（基于老张的私钥）

• 4、谁来验证老张有余额支付这一笔转账
呢 —— 挖矿的工作

本页及后面几页挖矿原理说明图片及描述参考自：https://www.zhihu.com/question/20792042



比特币原理：挖矿（工作量证明）

• 5、每笔交易的发起人将交易单广播给全网络（所有矿工）

• 6、矿工定期将收集到的交易单填写到一张新的账簿页（Block）
的“交易清单”一栏，将当前账簿最后一页的编号抄写到“上一
页签章”一栏。随机生成一个“幸运数字”，最后将这页盖签名
章（Sign），这页新的账簿纸就算完成了。
• 矿工的工作量：规定前10位数均为0才有效。因此须不停修改唯一可变字段

“幸运数字”，应用签章算法，直到满足条件。

• 旷工的动力：每一页账簿的交易清单第一条交易为“系统给这个矿工奖励（
新生成）50个比特币”。

比特币的github地址：https://github.com/bitcoin/bitcoin



比特币原理：挖矿（Block确认）

• 7、 任何矿工收到其他矿工送来的新账簿页时，立即停下手里的挖矿工作（即使进行了99.9%），
进行账簿页确认：

– 账簿页的签章有效：公钥Verify函数

– 账簿页的前一页有效： “上一页签章”= 本地保存的最后一页签章

– 交易清单有效（转账发起人有足够的余额）：交易信息里包含这笔钱是如何来的，还包含了记录来源交易的账单页编
号（签章）。须向前回溯确认来源（转账或挖矿奖励）。交易列表中第一笔是系统奖励给生成这页账簿的矿工的50个
，这笔交易大家都默认承认。

• 8、完成上述所有验证，将这张账簿纸并入该矿工的主账簿，继续下一页的计算。

• 9、对于挖到当前新页的矿工来说，如果后面收到其他矿工送来的新账簿页，其“上一页签章”为
自己之前送出去的账簿页，则基本表示其工作成功被认可并得到了50个比特币奖励。

• 10、新账簿页被确认时，其中的交易也同时被确认，收款人可关注涉及自身的交易。



问题1：同时收到两份合法的账簿页

• 树形链

• 局部某一时刻可能存在不一致，但大方向是一致的，小分支会很快被淹没在历史中。

① ②

③

⑤

④



问题2：如果矿工伪造账簿怎么办

• 1、基于Sign机制，没有人能伪造他人身份进行付款

• 2、诚实的矿工不会承认不合法的交易（如某笔交易付款方余额不够）

• 3、只有一种可能的攻击行为：收款人确认收款后，付款人从另一条分支上建立另外的交易单
，取消之前的付款，将同一笔钱再次付款给另一个人（即所谓的double-spending问题）



问题2：如果矿工伪造账簿怎么办

①

④

③
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问题2：如果矿工伪造账簿怎么办

• 收款人不要在公告挂出时立即确认交易完成，而是等待各个矿工再挂出6张确认账簿

• 之前设定复杂的Sign签章规则，正是为了防御这一点。新账单页的生成须话费大量的工作量计
算不同的幸运数字，那么攻击者在落后6页的情况下从另一个分支赶超当前主分支是非常困难
的

• 只有掌握全网51%计算能力的黑矿工理论上才能完成伪造，收益远不如做良民挖矿。



问题3：比特币会不会严重通货膨胀

• 比特币规定每生成一页账簿，奖励50个比特币，后面每当账簿增加21,000页，奖励就减半

• 等账簿达到6,930,000页后，新生成账簿页就没有奖励了。此时比特币全量约为21,000,000个
，这就是比特币的总量，所以不会无限增加下去。

• 当前奖励是12.5个比特币。



问题4：没有奖励后没人做矿工了？

• 没有奖励后，就没人做矿工了，岂不是没人帮忙确认交易了？

• 到时，矿工的收益会由挖矿所得变为收取手续费。例如，你在转账时可以指定其中1%作为手
续费支付给生成账簿页的矿工，各个矿工会挑选手续费高的交易单优先确认。



问题5：矿工越多比特币生成越快？

• 不会。有难度系数！控制在10分钟左右生成一个新页，2周左右调整一次难度系数。

• 每创建2016个块后将计算新的难度，此后的2016个块使用新的难度。计算步骤如下：
– 1、找到前2016个块的第一个块，计算生成这2016个块花费的时间。

即最后一个块的时间与第一个块的时间差。时间差不小于3.5天，不大于56天。

– 2、计算前2016个块的难度总和，即单个块的难度x总时间。

– 3、计算新的难度，即2016个块的难度总和/14天的秒数，得到每秒的难度值。

– 4、要求新的难度，难度不低于参数定义的最小难度。



问题6：公开的账簿，如何保护隐私

• 虽然每个人的代号是匿名的，但如果泄露了某个人的代号，账簿又是公开的，岂不是他的所有
账目都查出来了？

• 确实是这样的。例如你要和某人交易，必然要要到他的代号才能填写交易单。因为收款人一栏
要填入那人的代号。不过中本聪说可以提供无限制的保密印章，建议每一次交易用不同的保密
印章，这样查账簿就追查不到同一个人的所有账目了。



真实的比特币信息

https://www.blockchain.com/explorer



矿池

https://btc.com/



区块链1.0

中本聪的论文： Bitcoin: A Peer-to-Peer Electronic Cash System   https://bitcoin.org/bitcoin.pdf

实现转账与记账功能

发行机制 分配机制

POW工作量证明
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以太坊

• 比特币的缺点
– 缺少图灵完备性（lack of turing-completeness）
– 价值盲（value-blindness）
– 缺少状态（lack of state）
– 区块链盲（blockchain-blindness）

• 以太坊
– 一个图灵完备的脚本语言（Solidity）
– 一个运行智能合约的虚拟机（EVM）

– 一系列标准化的用于不同类型通证的智能合约



智能合约及通证

• 通证: 可流通的加密数字权益凭证
– 数字形式凭证

– 基于加密证据

– 可流通

– 可编程

• 资产类型
– 链上资产、线上资产、线下资产

• 通证经济体
– 链，区块链技术的落实。

– 通证，通证的建立、分配与管理。

– 社群，用户社区与投资社区等以价值共识形成的社群
来源：C语言中文网的系列教程《区块链技术快速入门教程》

淘宝购物

ERC20（可互换）
ERC721（不可互换）

买房



比特币 vs 以太坊

• 比特币与以太坊分层对比

• 以太坊加入了账户的概念

图片来源：C语言中文网的系列教程《区块链技术快速入门教程》



以太坊 —— The DAO众筹事件与以太坊分叉

• 事件
– 2016 年 4 月 30 日，The DAO 项目在以太坊中进行代币众筹，到 5 月 28 日，这个项目筹集了 1150 万个以太

币，以当时以太币的价格计算价值超过 1.5 亿美元，是当时最大金额的众筹。

– 但是，在 2016 年 6 月 9 日，有开发者发现 The DAO 的智能合约存在漏洞，他还在开源平台上提交了修复代
码。

– 6 月 17 日，黑客利用漏洞向一个匿名的地址转移走了项目众筹来的 360 万枚以太币，占到总数的 1/3。

• 解决
– 维塔利克（人称“V神”）提出了硬分叉方案（即从某个区块开始以太坊区块链不向前兼容），从而把 The 

DAO 众筹来的以太币夺回来，转移到一个恢复地址上，再还给参与众筹的人。在社区中获得了 85% 的投票支
持，在 2016 年 7 月 21 日分叉成功

– 一支是新的，叫以太坊（其代币叫 ETH）

– 一支叫以太坊经典（Ethereum Classic，其代币叫 ETC）



区块链总结

• 不可篡改，不可复制的唯一性，智能合约，去中心自组织或社区化

信息传递 => 价值传递
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网络
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自组织
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账
本

合
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区块链未来的发展方向

• 走向应用

• 与云服务的类比

图片来源：C语言中文网的系列教程《区块链技术快速入门教程》





区块链的发展道路

• 区块链2.0之上的改进方向
– 性能：POW（工作量证明法）、POS（权益证明法）、DPOS （股权代理人共识）、 RPCA（基于PAXOS的瑞

波共识算法 ）等

– 架构：云服务生态

• 五条路径
– 通用类基础公链：以太坊、EOS、小蚁（NEO）、新经币（XEM）等

– 功能类基础公链：专用于物联网的 IOTA、投票类的Follow My Vote、数字内的容Steem和币乎、专用于数字资产
交换的比原链（Bytom）

– 行业类基础公链：保险、供应链金融、游戏、政务等

– 联盟链开源软件：超级账本HyperLedger （IBM 最初提出与研发，现在由开源软件组织 Linux 基金会管理）

– 基础服务：跨链协议的云服务区块基石（ArcBlock）、定在做“区块链世界的连接器”的梵塔网络（Penta）、
星际文件系统（InterPlanetary File System，IPFS）
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高校应用

• 防

• 用



防：各种挖矿木马、病毒



防：各种挖矿木马、病毒



防：各种挖矿木马、病毒 —— 附带攻击行为



防：各种挖矿木马、病毒



防：信息安全

• 可能被针对的攻击：密码算法安全、协议安全、使用安全（丢失私钥）、系统安全

来源： 《2018年区块链行业应用研究报告》，亿欧智库



高校应用

• 防

• 用



习近平：把区块链作为核心技术自主
创新重要突破口

2019年10月26日



区块链 + 跨境金融：SWIFT的问题

• 从收款方到付款方的单次交易需要25-35美
金的交易费用，其中因交易时间过长造成
的流动性损失占比达34%，资金运作成本
占比达24%。

• 总部设在比利时，由美国主导！

来源：恒大研究院《区块链研究报告》， 任泽平



区块链 + 跨境金融：Ripple
• 根据Ripple（美国区块链公司）估

算，银行间每笔交易的成本将从
5.56美元下降到2.21美元，降低
60%，以2016年通过SWIFT完成的
30多亿次支付类报文数量计算，
2016年可以节约大约100亿美元的
费用。

来源：恒大研究院《区块链研究报告》， 任泽平



区块链 + 金融: DCEP
• 2019年9月4日，《中国日报》报道称，央行数字货币已开始进行“闭环测试”

• DCEP vs LIBRA
（1）DCEP与人民币可以1:1自由兑换，支持连接中央银行；

（2）DCEP采用商业银行和中央银行的双层制度，适应国际上各主权国家现有的货币体系；

（3）DCEP是主权货币，是纸质人民货币的替代，可以确保现有货币理论体系依然发挥作用；

（4）DCEP可以基于特殊设计，可以不依赖于网络进行点对点的交易。

来源： 《2018年区块链行业应用研究报告》，亿欧智库



区块链 + 金融: 中国的新航道

• 500年的西方金融体系、100年的美元国际结算、人民币国际化

• wintel => 高通+Android

• 对DCEP的猜测
– 双层运营体系：上面一层是人民银行对商业银行，下面一层是商业银行或商业机构对老百姓。

– 支付宝和微信可以成为全球自由流动的最佳途径
• （1）截止2018年，支付宝已经可以在200个国家和地区使用；

• （2）支持美元、英镑等20余种货币的直接交易；

• （3）可以在全球主要38个国家和地区跨境支付；

• （4）支付宝在中国将现金交易降低到不足交易总量的2%、并正在世界范围内逐步取代现金交易。



区块链的其它应用场景
• 赋能：范围广、跨主体、提效率、降成本

• 区块链+全球贸易物流
– 对进口商、出口商、制造商：端到端的信息透明可以实时监管物流全流程，增加各个环节沟通效率

– 对港口和集装箱集中地管理：提高空箱利用率和资源错配率

– 对海关等检查机关：信息正确提高批审效率

– 对运输管理商：优化货物运输路线和日程安排

– IBM与马士基合作从鹿特丹港到新泽西纽瓦克港的运输。马士基时间上节省超40%，成本降低超20%。

• 区块链+供应链金融
– 互联网金融平台点融网和富士康集团旗下金融平台富金通合作推出区块链金融平台“Chained Finance”，首先将核

心企业的应付账款转化为区块链上的线上资产eAP，eAP可以在各级供应商之间流通（用于支付或用于融资取现）

– 对于供应链上的中小企业，传统模式下融资成本高达25%以上，在Chained Finance平台可降低至10%以下

• 区块链+征信
– LinkEye是一套基于区块链技术的征信共享联盟链解决方案，构建联盟成员（金融公司）之间的征信数据共享和服

务平台。区块链的签名机制保证了数据的不可篡改，从而完成失信人名单共享，同时开放对外查询接口，向社会共
享数据。

– 解决了“信息孤岛”问题、征信数据归属问题



应用条件

• 高并发：至少支持百万级别的用户

• 免费：对终端用户免费，对应用开发者提供各种选择

• 维护：轻松升级和故障修复

• 性能：
– 延迟低（尤其是交易的确认）

– 串行性能，有些应用程序由于必须顺序执行命令，无法用并行算法进行实现

– 并行性能，大型应用程序需要在多个CPU和计算机之间分配工作负载

• 赋能：范围广、跨主体、提效率、降成本



来源： 《2018年区块链行业应用研究报告》，亿欧智库。区块链产业部分企业图谱



高校应用：可信的投票

• 双key机制
– Verifier不知道用户的投票结果

– Registrar不知道投票人的身份

https://followmyvote.com/



高校应用：区块链协同产品（OA）
• 共享身份认证体系：安全、可靠、具备

公信力的身份认证体系

• 分布式存储：用户身份认证信息、合约
文书的完整信息、用户的关键行为信息
的链上多点存储、不可撰改

• 数据控制权、共享权：基于许可链或者
联盟链，设立拥有这些数据的控制权，
控制不同的机构对这些数据访问

• 智能合约：合约脚本化、智能化，减少
人为操作，优化商业信用环境。

飞企互联：http://flyrise.cn/
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