
一种基于真实身份的一种基于真实身份的BBSBBS
系统实名保障技术系统实名保障技术

北京大学北京大学 吕洁吕洁



内容提纲内容提纲

BBSBBS实名管理的现状实名管理的现状

基于跨域身份认证的基于跨域身份认证的BBSBBS实名技术实名技术

实验情况实验情况



BBSBBS实名管理的现状实名管理的现状

实名注册实名注册
►►制度保证，非技术范畴制度保证，非技术范畴

►►依靠信息提供者的诚信度依靠信息提供者的诚信度

►►缺点：缺点：
需要线下的人工验证需要线下的人工验证

对校外用户信息无法验证对校外用户信息无法验证

实名访问实名访问
►►对发贴的对发贴的IPIP进行记录和查询进行记录和查询

►►缺点：缺点：
IPIP地址地址DNCPDNCP方式分配，方式分配，NATNAT方式访问等无法追踪方式访问等无法追踪

通过穿梭方式更加难以确认通过穿梭方式更加难以确认



基于跨域身份认证的基于跨域身份认证的BBSBBS实名技术实名技术

跨域身份认证技术跨域身份认证技术

在高校间建立身份信任联盟，通过高校内部自己在高校间建立身份信任联盟，通过高校内部自己
的身份数据库保障其成员的真实性。的身份数据库保障其成员的真实性。

IdPIdP (Identity Provider) (Identity Provider) 身份提供者，通常为用户身份提供者，通常为用户

身份管理系统。身份管理系统。

SP (Service Provider ) SP (Service Provider ) 服务提供者服务提供者 ，通常各类应，通常各类应

用资源。用资源。



联盟用户访问应用系统流程联盟用户访问应用系统流程
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BBSBBS系统用户真实身份的获得系统用户真实身份的获得

基于跨域身份认证的基于跨域身份认证的BBSBBS实名技术实名技术



BBSBBS系统对用户隐私的保护系统对用户隐私的保护

系统内部会将获得的真实身份与个人输入的系统内部会将获得的真实身份与个人输入的bbsIDbbsID
建立对应关系，建立关联二元组建立对应关系，建立关联二元组{ { TrueUIDTrueUID , , bbsIDbbsID }}

基于跨域身份认证的基于跨域身份认证的BBSBBS实名技术实名技术



BBSBBS原有用户融合进跨域认证原有用户融合进跨域认证BBSBBS系统的过程系统的过程
对于已在使用的对于已在使用的BBSBBS系统，要纳入到统一身份认证系统，要纳入到统一身份认证

联盟中来，实现实名管理，必须要考虑将原有账号融联盟中来，实现实名管理，必须要考虑将原有账号融
合到新系统中来。对此的解决策略如下：合到新系统中来。对此的解决策略如下：

用户初时登录时，输入自己新的用户初时登录时，输入自己新的bbsIDbbsID。。

系统在集合系统在集合{{现有的现有的bbsIDbbsID，原有的，原有的id}id}中查询是否已经存在相中查询是否已经存在相
同的同的bbsIDbbsID。。

如存在，进一步查看该如存在，进一步查看该bbsIDbbsID是否已经与其他是否已经与其他TrueUIDTrueUID关联。关联。

如有关联，则表明与他人重名，返回第一步，要求用户重新如有关联，则表明与他人重名，返回第一步，要求用户重新
输入输入bbsIDbbsID。。

如没有任何关联信息，则提醒用户是否进行手动关联。如没有任何关联信息，则提醒用户是否进行手动关联。

用户可输入该用户可输入该bbsIDbbsID对应的口令，系统验证成功后将此关联关对应的口令，系统验证成功后将此关联关
系以二元组的形式存于数据库中。系以二元组的形式存于数据库中。

基于跨域身份认证的基于跨域身份认证的BBSBBS实名技术实名技术



BBSBBS原有用户融合进跨域认证原有用户融合进跨域认证BBSBBS系统的过程系统的过程

对于原有系统中存在同一个用户拥有多个对于原有系统中存在同一个用户拥有多个

bbsIDbbsID的情况，解决策略是给用户显示出多个的情况，解决策略是给用户显示出多个
bbsIDbbsID，经口令验证成功后，分别建立多个关，经口令验证成功后，分别建立多个关

联二元组。用户在下一次登录时，系统将列举联二元组。用户在下一次登录时，系统将列举
出所有的出所有的bbsIDbbsID，由用户选择某个，由用户选择某个bbsIDbbsID进入进入
BBSBBS系统。系统。

基于跨域身份认证的基于跨域身份认证的BBSBBS实名技术实名技术



校际之间用户互访校际之间用户互访BBSBBS过程过程

基于跨域身份认证的基于跨域身份认证的BBSBBS实名技术实名技术



跨域联盟以外的用户访问跨域联盟以外的用户访问BBS BBS 
解决策略是设置一个解决策略是设置一个OpenOpen--IdPIdP作为这类型用户的作为这类型用户的

身份提供方。身份提供方。

OpenOpen--IdPIdP（（open identity provideropen identity provider）仅为用户提）仅为用户提

供一个认证授权句柄，目的是让这种类型的用户能够供一个认证授权句柄，目的是让这种类型的用户能够
进入受到身份认证联盟保护的进入受到身份认证联盟保护的BBSBBS资源。以此授权进资源。以此授权进
入的用户都具有同一个入的用户都具有同一个guestUIDguestUID，即标识具有最低权，即标识具有最低权
限的用户身份。限的用户身份。BBSBBS针对这种用户通常是给予只读的针对这种用户通常是给予只读的
权限。权限。

基于跨域身份认证的基于跨域身份认证的BBSBBS实名技术实名技术



实验情况实验情况

►► CARSICARSI项目项目:CARSI:CARSI身份认证联盟身份认证联盟

►►在北京大学、清华大学和华南理工大学基于分别建在北京大学、清华大学和华南理工大学基于分别建
立了基于跨域身份认证的立了基于跨域身份认证的BBSBBS实验系统实验系统

►►试验分别为三个试验分别为三个BBSBBS系统配置了系统配置了SPSP，保护，保护BBSBBS系统系统

接受联盟用户的访问。作为跨域认证平台的一部接受联盟用户的访问。作为跨域认证平台的一部
分，在三所大学分别配置了分，在三所大学分别配置了IdPIdP，其中北京大学和华，其中北京大学和华
南理工大学的南理工大学的IdPIdP由各自在线运行的校内统一用户管由各自在线运行的校内统一用户管
理系统支持，清华大学的理系统支持，清华大学的IdPIdP为模拟用户库为模拟用户库



实验情况实验情况



BBSBBS系统的访问过程示例系统的访问过程示例

用户用户aa打开新浏览器，访问清华大学打开新浏览器，访问清华大学BBSBBS，被重定向到北，被重定向到北
京大学京大学IdPIdP进行身份验证；进行身份验证；

验证通过后，直接进入清华验证通过后，直接进入清华BBSBBS系统，使用的系统，使用的IdId为该用户为该用户
事先在清华事先在清华BBSBBS绑定过的绑定过的BBSIDBBSID：：TinaTina；；
用户申请访问华南用户申请访问华南BBSBBS，无需认证直接进入华南，无需认证直接进入华南BBSBBS系系
统，使用的统，使用的IdId为该用户事先在华南为该用户事先在华南BBSBBS绑定过的绑定过的BBSIDBBSID：：
JesseJesse。。

对于其他的对于其他的BBSBBS用户来讲，无法知道这个用户的用户来讲，无法知道这个用户的
真实身份，并且认为是不同的两个人，但在系统内真实身份，并且认为是不同的两个人，但在系统内
部却是关联到同一个确定的用户身上，系统管理员部却是关联到同一个确定的用户身上，系统管理员
可对其行为进行有效追踪和权限管理。可对其行为进行有效追踪和权限管理。




