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CARSI项目简介

CERNET跨域认证、授权、审计和资源共享项目

目标:建设基于用户身份的基础设施

1)共享各高校统一用户管理系统和各类网络应用资源

2)实现高校间单点登录

3)为高校资源共享创造条件，推动高校间合作和新型应用的
开发

遵循Internet2 Shibboleth和SAML标准



CARSI各管理域关系图



联盟用户访问应用系统流程



联盟用户访问应用系统流程

1. 用户试图访问CARSI-SP上的应用系统

2. CARSI-SP把用户重定向到跨域认证门户CARSI-Portal
3,4 用户向跨域认证门户提交身份所属机构和个人身份信息

5. 跨域认证门户把用户重定向到他身份所属的CARSI-IDP，并把
认证信息传给它

6. CARSI-IDP对用户进行认证，如果认证通过，则把标识用户身
份的用户句柄传递给CARSI-SP，认证过程完成

7. 如果应用系统需要根据用户的某些属性进行访问控制，CARSI-
SP向CARSI-IDP请求该用户的属性

8. CARSI-IDP把用户属性返回给CARSI-SP。随后，用户被重定向
到CARSI-SP上所请求的资源处，CARSI-SP根据CARSI-IDP传递过
来的用户属性信息对用户进行访问控制检查，决定是否授权。



跨域联盟中的用户信息管理

域内管理、域间使用、联盟共享

用户身份信息的增、删、改以及计费、收费在管理
域内进行

用户认证结果以及用户身份信息在联盟内各个域之
间使用和共享



跨域用户管理涉及的基本问题

1. 用户信息表示

2. 用户信息存储

3. 用户信息使用



用户信息表示

为实现多个管理域分别管理的用户信息在域间无缝使
用和共享

需要统一定义用户身份信息描述标准

2002年10月，internet2定义了联盟用户身份的LDAP规
范eduPerson

principalName、affiliation、entitlement、nickName、orgDN、
OrgUnitDN等信息

CARSI在基本遵循eduPerson人员描述规范的基础上，
定义了CARSI人员描述规范，对某些属性如
principalName的应用更详细、具体。



用户信息存储

综合考虑联盟中各种域内用户管理系统和各种
应用系统，联盟用户信息可以划分为两部分，
分别存储

通用用户信息的存储

应用特定授权相关信息的存储



通用用户信息存储

通用用户描述信息遵循联盟用户身份描述规
范，包括认证信息和授权所需基本的用户属性

通常存放在IDP和域内用户管理系统中

可以采用LDAP、数据库、文本文件等多种方
式



应用特定授权相关信息存储

相比通用用户信息在存储方面的规范和一致，
应用特定授权信息的存储要灵活得多

来源于应用资源的丰富和应用资源授权需求的多样

授权信息存放在
1. 域内用户库

2. SP用户库

3. 应用系统用户库



用户信息使用

与用户身份相关的操作可以简要划分为

联盟用户身份认证

联盟用户属性交换

联盟应用资源的授权模式



联盟用户身份认证

用户身份认证工作由分布在联盟中的身份提
供者IDP及相关域内统一用户管理系统完成

IDP接收来自于联盟SP的认证请求和标识用户身份
的用户名、口令；

IDP将用户名、口令转交给某个已经事先配置好的
域内统一用户管理系统进行认证，将联盟认证请
求转化为本地认证请求；

IDP接收用户管理系统的认证结果，本地记录相关
信息，并将认证结果转发给认证请求的发起SP。



联盟用户属性交换

如果应用系统希望对用户进行进一步访问权限控
制，应用系统需要向用户IDP请求某项用户属性，获

得属性后，应用系统根据获取的属性进行本地决
策。

SP在接收到认证结果之后，根据应用系统的认证需要，向
IDP发送属性请求；

IDP接收到属性请求之后，解析出被请求的属性内容，向域

内用户管理系统发送属性请求，并获得属性值；之后将属
性值发送给SP；
SP根据获得属性值进行针对该用户的本地访问控制决策。



联盟应用资源的授权模式

从国际跨域认证相关的研究和部署来看

应用资源的授权模式通常被认为是由应用系统来定
制

跨域联盟的框架只是遵照用户信息描述规范为应用
系统提供属性

在CARSI项目的实际开发过程中发现必要的应

用系统归类和常见应用授权模型的开发有助于
简化应用系统接入。
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