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引言

ARP协议位于第二、三层之间
ARP协议是脆弱的
ARP协议是必不可少的

ARP缓存污染攻击

保护网关及主机的ARP缓存



IP/MAC映射



ARP的请求和响应



ARP缓存污染的方法

伪造ARP响应

伪造ICMP ECHO请求

监听ARP请求



利用ARP的攻击

DoS

角色冒充

中间人攻击



相关的工作

进行安全加密改造

缓存污染攻击探测

静态绑定网关的IP-MAC

网络设备厂商的工作



网络现状分析



解决方案的主要思想

保护网关和主机间的通信

保护DNS与主机间的通信

解决方法
• 交换机ARP报文检查
• 网关IP-MAC绑定
• 主机IP-MAC绑定



DNS服务器的保护

DNS服务器置于安全网段

被具备ARP报文检查功能

的交换机与网段内的其他主机
分开。



解决方案的组成

基准服务器

主机端IP-MAC绑定算法

由交换机支持的ARP报文

检查功能

动态网关IP-MAC绑定



基准服务器

提供网关IP-MAC对应关系

提供最新版本的时间戳

加密访问

允许ICMP ECHO请求



主机IP-MAC绑定算法



ARP报文检查

IP-MAC-Interface对应关系
• 利用DHCP Sooping
• 管理员手工配置

检查进入交换机的报文

位于网关和主机之间



网关IP-MAC绑定

部署在基准服务器上

从DHCP服务器获得IP-MAC
对应关系

通过SNMP设定网关上的IP-
MAC对应关系



实验环境



模拟实验结果



端口重起实验结果



结论

易于在校园网内部署

多种手段相互结合

确保主机对网关的通信

确保网关上ARP表的正确性
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