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IPv6协议分析系统IPv6协议分析系统

功能：

捕捉经过网卡的IPv6数据包,并进行分析.
如数据包的种类,并在此基础上对数据包的大
小、数量作出客观分析。
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模块一:邻居欺骗模块一:邻居欺骗
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情况一：协议分析机接入网络马上发送虚假的邻居公告



模块一:邻居欺骗模块一:邻居欺骗
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情况二：协议分析机接受到邻居请求（请求网关）马上发送多
虚假的邻居公告



模块二:抓包分析模块二:抓包分析

Libpcap函数库编程框架：

首先是在主函数中打开相应的网络接口
，然后编译设置过滤规则，进而捕包并调用
回调函数，最后关闭相应设备。



主函数框架主函数框架

main()
{
①char bpf_filter_string[] = "ip6";

/* 过滤规则字符串 */
②pcap_handle = pcap_open_live(net_interface, 
BUFSIZ, 1, 1, error_content);

/* 打开网路接口 */
③pcap_loop(pcap_handle,  - 1, 
ethernet_protocol_packet_callback, NULL);

/* 注册回调函数，循环捕获网络数据包，利用回调函数来
处理每个数据包 */
④ pcap_close(pcap_handle);

/* 关闭操作 */
}



回调函数框架回调函数框架

如果在主函数中没有设置过滤规则字符串则一
般应从以太网包头的回调函数开始调用

以太网尾
4个字节

数据
n个字节

TCP/UDP首
20/ 个字节

IPv4/IPv6报头
20/40个字节

以太网首部
14个字节

网络数据包基本格式



IPv4/IPv6报头回调函数框架IPv4/IPv6报头回调函数框架

填充(8bit)选项（24bit）

目的IP地址（32bit）

源IP地址（32bit）

报头校验和（
16bit）

传输协议（
8bit）

生存时间（8bit）

偏移（16bit）标识符（16bit）

16bit数据包长度8bit服务类型4bit报头

长度

4bit版
本号



IPv4/IPv6报头回调函数框架IPv4/IPv6报头回调函数框架

目的IP地址（128bit）

源IP地址（128bit）

HOP限制
(8bit)

下一报头
(8bit)

净荷长度(16bit)

24bit流标签4bit优先级4bit版本

号



IPv4/IPv6报头回调函数框架IPv4/IPv6报头回调函数框架

因为无论IPv4或IPv6其以太网首部都完
全一样所以此处分析IP头部都从数据包首部
跳跃14个字节（以太网首部的长度）找到IP
头部。

ip4_protocol = (struct
ipv4_header*)(packet_content + 14);
ip6_protocol = (struct
ipv6_header*)(packet_content + 14);



IPv4/IPv6报头回调函数框架IPv4/IPv6报头回调函数框架

switch (ip6_protocol->ip_nexthead)
{case 6:
printf("The Transport Layer Protocol is TCP\n");
TCP_protocol_packet_callback(argument,packet_head
er, packet_content);    break;
case 17:
printf("The Transport Layer Protocol is UDP\n");
UDP_protocol_packet_callback(argument,packet_head
er, packet_content);     break;
case 58:
printf("\nICMPv6协议\n");
icmp_protocol_packet_callback(argument,packet_head
er, packet_content);    break;
default:   }



实验结果抓图实验结果抓图


