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提纲

• 粗放管理到精细管理

• 数字校园安全运营管理解决方案
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高校信息化的目标和战略

服务于教学、科研、管理目的

改善教学条件、拓展教学资源、创新教学手段；
强化知识管理、促进学术交流、支撑科研创新；
促进工作协调、提高办事效率、提升决策水平；

目标

促进高校的核心竞争力提高

成为综合竞争力的重要组成部分
战略
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高校信息化的发展阶段

网络集成 应用集成 信息集成

建设为主 建设和运维并重 运维为主

面向网络 面向管理 面向服务
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高校的IT管理和IT服务

服务是核心服务是核心

管理是手段管理是手段

安全是基础安全是基础

运营是保障运营是保障

向管理要价值
用服务求发展

专家观点

技术手段保证服务质量

——复旦大学 宓永

管理就是服务

——山东大学 葛连升

服务中提升自身价值

——中山大学 郭清顺
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高校的IT管理成熟度模型

混乱 没有综合网管中心，没有用户通知机制

被动 事件发生/解决，控制台，故障记录，
备份，拓扑，资产清单

主动
性能，变化，问题管理
配置，可用性管理，
自动化与工作调度

服务 支持能力计划,
服务级别管理

价值
以业务作为
衡量标准的
紧密结合

Gartner IT 管理过程成熟度模型

0 1 2 3 4 5
没有级别 初始级 可重复级 定义级 可管理级 优化级

当前状态

行业平均水平

目标

如何将管理与服务引向成熟？

如何让高校校园网发挥应有价值？
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粗放管理到精细管理的重要意义

公平、合理、有效使用IT资源

保障核心业务高效开展

降低服务成本

提高服务质量

提升客户满意度

提升IT部门的价值

提升IT系统的价值

促进高校核心战略目标的达成
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高校IT精细管理要素

• 做好高校IT服务管理涉及到人员、技术、流程和文化，本文将主要从
技术解决方案角度进行阐述！

Person
机构设置、管理机制、
岗位角色、绩效管理 人员

Culture
服务、创新、整合、
协同、统一、以人为
本

文化

Technology
硬件的、软件的技术

技术

Process
业务流程、
管理、服务流程流程

要素要素
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提纲

• 粗放管理到精细管理

• 数字校园安全运营管理解决方案
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解决方案模型

管理

运营

安全
出

口
核

心
接

入

资
源

用
户

业
务 在接入、核心、出口

各层次，对资源、用
户、业务进行精细化
的安全运营管理！

相互关联、相互依
存、相互影响

目标：提供高质量的IT服务，让正确的用

户，使用合理的资源，高效开展所需的业务
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锐捷数字校园安全运营管理解决方案

RG-SAM、SMP.edu、eLOG、eNM、Flow 
Analyzer  安全运营管理平台系统

NPE
ACE

VPN

NTD

宿舍区有线802.1x
宿舍区无线802.1x

教研办公区

Web认证

VPN接入，统一
身份认证

无线web认证
和802.1x认证

MX-200R

RG-ACE、NTD、IPFIX、NPE
带宽管理、流量计费、流量分析、日志输出

elog

IPFIXIPFIX

SCG
MX-200R

智能无线交换机

RG-S21\23\26\29
安全智能接入交换机

RG-SCG5510
Web控制网关

R37/WALL V200
VPN网关

接入交换机 智能瘦AP
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锐捷安全运营管理解决方案价值

锐捷安全运营管理解决方案锐捷安全运营管理解决方案锐捷安全运营管理解决方案

精细化安全精细化安全 精细化运营精细化运营 精细化管理精细化管理 支撑与保障支撑与保障
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解决方案价值—精细化安全

感知用户身份、精细管理认证

智能获取信息、精准防范ARP

感知用户行为、精准日志审计

精细化安全精细化安全
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有线接入
无线接入

校外VPN接入

Web认证

802.1x认证

Web认证

802.1x认证

IPSec VPN SSL VPN

有线/无线
Web认证

有线/无线
802.1x认证

宿舍区办公区

有线/无线
Web认证

有线/无线
802.1x认证

IPv4接入 IPv4/IPv6接入

最佳实践—各种接入方式下的全校统一身份认证

全网统一的身份认证：

• 办公网、宿舍网统一

• 有线、无线统一

• 校内、校外VPN统一

• IPv4、IPv6统一

统一的SAM平台

• 用户端统一用户名密码

• 管理员同一套管理平台

各种接入方式下的用户
信息校验

统一身份认证管理系统

感知用户身份
精细管理认证
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最佳实践—全面彻底防范各种ARP欺骗

• 用户上线时，在用户
PC、接入交换机、三层

交换机网关，自动进行
ARP可信任列表绑定，
实现对各种ARP病毒的

全面防御！

用户ARP信息

网关ARP信息

可靠的ARP信任关系

SMP.edu

安全管理平台服务器 安全认
证客户
端

网关

ARP Check
Anti ARP 
spoof

智能获取信息
精准防范ARP



16

最佳实践—基于用户身份的精准日志审计

• 五元组流日志

• NAT转换日志

• URL日志

• 用户身份：姓名、帐号

• 上网位置

• 上网主机（MAC）

• 上网时间

包含流日志、NAT日志

详细URL日志

基于用户身份日志审计：

日志全面、与身份唯一对
应、具有不可否认性！

基于用户身份的出口日志信息

感知用户行为
精准日志审计
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解决方案价值—精细化运营

感知服务类别、精细计费管理

智能自助服务、个性服务管理

精细化运营精细化运营
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最佳实践—专门针对高校的最灵活的计费策略

• 特别针对高校的灵活费策略：

– 计天、包月、包学期、包年、区分国内上下行、国际上下行流量计费等

• 同一帐号可在不同区域计费策略不同

– 例如：宿舍有线包月、校园无线计时、VPN免费

• 多个帐号可通过集团帐号统一缴费

– 机房团体、实验室团体、行政办公团体

感知服务类别
精细计费管理
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最佳实践—强大的自助服务和批处理

• 强大的在线自助服务功能，批量的管理操作，提升服务效
率和客户满意度！

帐号注册、暂停及注销

个人信息查询、修改

上网明细查询

帐务流水查询

在线充值

缴费记录、余额查询

自助报修

打印开户帐单

自助转帐

用户自助服务系统

批量开户、预开户

批量导入账号

批量缴费

批量修改余额

批量销户

批量自动预销户

批量帐号管理

智能自助服务
个性服务管理
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解决方案价值—精细化管理

感知报文信息、精细流量分析

感知协议类别、精细流量管理

感知应用类型、精细带宽保障

精细化管理精细化管理
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最佳实践—校内流量透明化解决方案

• IPFIX技术实现内网流量分布分析和内网流量构成分析；

• 方案价值
– IPFIX是标准化的流处理技术

– 协议分析软件具有广泛的兼容性，可兼容Netflow、sflow、Jflow等

– 流量透明化可有助于网络优化、网络规划、异常流量检测价值

图：内网流量分布分析 图：内网流量构成分析

感知报文信息
精细流量分析
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最佳实践—P2P带宽与流量管理

• 600+协议识别

• 每周特征码升级

• 加密协议总带宽控制

• 每用户/协议带宽控制

• 基于时间的P2P带宽管理

• 高性能高可靠性

带宽管理开启前后，
BT流量变化情况

BT流量 WEB流量

感知协议类别
精细流量管理
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最佳实践—关键应用带宽保障

• 为关键应用保留必

须的带宽，保证关

键应用正常开展

• 为关键用户划分专

门带宽/通道保证

上网带宽 视频
精品
课程 WWW Email VOD Game P2P DoSVirus

感知应用类型
精细带宽保障
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解决方案价值—支撑与保障

系统高可用性和安全性

系统的开放性和兼容性

支撑与保障支撑与保障
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最佳实践—系统高可用性和安全性

• 全校的统一身份
认证是最核心的
生产应用之一，
帐号及帐务是最
高级别的数据！

• SAM3.0实现的
RGAC高可用群
集技术提供独有
的商业价值：
– 负载均衡

– 实时切换

– 跨校区漫游

– 数据冗灾

B校区

高可用群集 A

NLB交互

数据同步

帐号信息

高可用群集 B

NLB交互

数据同步

A校区

数据同步

认证请求

全网数据实时同步，实
现帐号跨校区灵活漫
游。

多机群群集
运营商级可用性
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最佳实践—系统的开放性和兼容性

一卡通 目录服务

SOA-开放应用接口

各种管理应用

SAM下一个版本致力于
兼容主流厂商主流型号

的绝大部分功能
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总结与回顾

精细化安全精细化安全 精细化运营精细化运营 精细化管理精细化管理 支撑与保障支撑与保障

感知用户身份
精细管理认证

智能获取信息
精准ARP防护

感知用户行为
精准日志审计

感知服务类别
精细计费管理

智能自助服务
个性服务管理

感知报文信息
精细流量分析

感知协议类别
精细流量管理

感知应用类型
精细带宽保障

系统高可用性
系统高安全性

系统开放性
系统兼容性
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SAM 1.0

SAM 2.0

SAM 3.0

高校案例数 600+

终端用户数
5,000,000+

锐捷SAM的持续发展致力于推进

高校信息化可持续发展
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