
精细化校园管理，创造校园IT新价值

H3C业务软件产品线 翟传璞
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校园网络建设的变迁

第一阶段

计算机机房建设

HUB、交换机

Telnet
……

1

校园网络建设不同阶段的关注点

第二阶段

校园网建设

交换机、路由器

SNMP
C/S
……

2

第三阶段

校园网运营

AAA
Radius
……

3

第四阶段

可运营、可管理

无线、IPv6
SOA
……

4
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用户管理时代

2000 2005 2010

计算机房
基本
网络

建设焦点

设备管理时代

1990

教育信息化

网络管理时代高速
网络

运营
网络

校园联网

数字校园1.0

随着安全问题、网络规模、无线等新设施新业务产生，管理已经成为校园网
络建设重中之重。
在2.0时代，校园网络管理的发展趋势越来越呈现出“融合、安全、协同、开

放”的精细化管理特点

精细化业务管理时代管理与应
用整合

数字校园2.0

校园网络管理的变迁
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管理现状分析－－割裂的管理软件

需要QoS管
理软件，保
证带宽

需要拓扑管
理软件监视
网络

必须有AAA
服务器进行
用户网络访
问权限控制

要有配置管
理软件进行
网络部署

应该上IPS软件
防御网络安全
攻击

应该用网流分析
软件进行网络业
务性能分析

割裂管理内容

设备、用户、流量、数据等各自割
裂的管理，缺乏统一管理框架

割裂管理业务

管理业务的需求，找不到合适的工
具；工具和管理业务需求之间
的鸿沟造成了业界“有工具、
无管理”的尴尬

割裂管理工具

管理需求越来越多，管理工具越来
越多，造成IT管理、维护成本居
高不下
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还可以列出更多…

网管软件
拓扑管理
故障管理
配置管理
……

QoS软件
QoS配置
QoS监控
SLA保证
……

流量软件
流量采集
流量模型
流量报表
……

安全软件
日志收集
入侵检测
行为审计
……

终端管理
桌面管理
补丁管理
防火墙
……

防病毒
防病毒
木马扫描
邮件扫描
……

特殊组网
无线网络
MPLS网络
IPSec网络
……

数据管理
数据备份
数据保护
数据虚拟
……

资产管理
资产变更
资产统计
资产报表
……

……
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内部病毒泛滥

用户接入随意

事故屡禁不止

整网安全状况

无法掌控

管理现状分析：校园网接入安全建设的烦恼
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用户上网行为无法控制：校园网是一个开放的环境，但是校园管理者对于一些用户的恶

意上网行为如宣传反动言论，恶意下载，恶意攻击等事件缺少比较的技术控制手段。

出口性能成为瓶颈：随着校园网用户增加和P2P等流量占用带宽，网络流量逐步增大，简

单的服务器认证计费已经不能满足带宽增长，成为出口流量的瓶颈。

问题用户无法定位：上网非法言论，P2P应用的罪魁祸首无法定位，无法满足公安部门

的要求。

校园网出口面临的普遍问题校园网出口面临的普遍问题校园网出口面临的普遍问题

性能瓶颈性能瓶颈非法网站非法网站
访问访问

问题用户问题用户
定位定位

管理现状分析： 校园网出口安全建设的烦恼
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病毒软件

拓扑软件

……

AAA软件

终端防病毒需求

以用户管理业务为牵
引，才能真正应用管理

工具

配置软件

上网认证、计费需求

用户操作界面

设备配置管理

……

出现病毒的机器，
通过AAA服务自动隔离

AAA服务发现异常用户，
形象的通过拓扑展示给客户

客户通过拓扑发现网络问题，
方便通过配置软件修复问题

执行网络配置，完成问题
修复

管理的终极目的：协同管理

管理现状分析： 单个的管理软件无法实现协同管理
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邮件 图书 学籍 考勤 ……

数字化校园上层应用

用户数据库

接口开放

网络管理系统

一卡通 流量
计费 ……

第三方应用系统

接口开放

接口开放

使网络系统、应用
系统、第三方系统
实现整合管理，改
变原有多系统割裂
的情况

管理现状分析： 开放合作成为基本需求
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校园网三大要素分析：基础资源、用户、业务

资源

人

S

以人为本

面向业务

动态调配

提升用户满意度
提高工作效率

提升用户满意度
提高工作效率

提升服务质量
确保企业业务目标

提升服务质量
确保企业业务目标

提高资源利用率
降低总体成本

提高资源利用率
降低总体成本

校园网络环境由基
础资源、业务以及使
用者(人)三大要素构
成

以用户为本，灵活
分配IT资源，迅速响
应业务目标的变化是
对IT支撑管理的基本
要求

IT管理系统必须适
应IT管理目标，降低
维护成本、提高服务
水平和应变速度，实
现IT价值的最大化

业务

网络资源、存储资源、计算资源
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基础资源、用户、业务的融合管理

资源

人

S

业务

首页
资源、用户、业务信息综合概览

网络
基础资源、故障、性能信息综合管理

用户
用户接入、用户安全统一管理

业务
流程化的业务流管理
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无线
管理 QoS管理

流量管理

病毒软件

拓扑管理

告警管理 行为审计
管理

配置管理 AAA认证
管理

ACL管理 远程用户
管理

计费管理

拓扑管理拓扑管理

AAA认证
管理

病毒软件

配置管理

零散的工具软件

+ + +

+

+ +

AAA认证
管理

行为审计
管理

AAA认证
管理

流量管理拓扑管理

校园网的用户终端安全防护

校园网基于用户的行为审计

校园网BT限流等带宽管理

面向校园用户，随需组建业务管理流程

基于iMC的精细管理－－联动业务流
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校园网安全准入解决方案—EAD

不合格不合格
进入隔离区进入隔离区

强制加固强制加固

隔离区隔离区

安全认证安全认证

合法用户合法用户

非法用户非法用户
拒绝入网拒绝入网

身份认证身份认证

接入请求接入请求

你是谁？

企业网络企业网络

动态授权动态授权

合格用户合格用户

不同用户享不同用户享
受不同的网受不同的网
络使用权限络使用权限

你安全吗？ 你可以做什
么？

基于iMC的EAD解决方案在用户准入管理的基础上，延展出对接入用户的统

一安全策略，落实校园安全制度。
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准入控制

桌面管理终端安全

接入时段
管理

访客管理
防病毒管理

补丁管理

黑白软件管理

防ARP攻击

注册表管理
操作系统
密码管理

软件资产
管理

硬件资产
管理

软件分发

U盘监控

U盘外设

控制

帐号管理

灵活权限

远程控制

个人防火墙

接入区域
管理

接入设备
管理

接入服务
管理

高可用管理

分级管理

EAD解决方案功能一览
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EAD方案实践1——终端安全状态强制加固

接入交换机

校园网

①

②

③

终端（iNode）

iMC

补丁服务器

EAD

病毒服务器①

②

识别客户端的安全状态和违规行为
① 操作系统版本、补丁

防病毒软件、病毒库版本
终端使用代理

② ACL隔离
关闭端口

防病毒软件更新
系统补丁更新

针对安全状态进行控制

③
实现对安全状态的审计功能
上网日志管理
安全状态检查日志

安全拓扑
在线用户安全检查

管理中心
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EAD方案实践2——ARP攻击防御

接入交换机

校园网

①

②

③

终端（iNode）

iMC

补丁服务器

EAD

病毒服务器①

②

识别ARP攻击
① iNode/交换机检测ARP仿冒攻击

iNode/交换机检测ARP泛洪攻击

② 客户端绑定网关信息
交换机绑定用户IP/MAC信息

ARP攻击防范

③ ARP攻击审计
故障统一管理
Syslog日志分析

交换机ARP限速

管理中心
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校园出口可视化管理解决方案

流量的可视化

UBAS&NTA

网络利用率如何？
什么样的程序在网络
中运行
网络中是否产生异常
流量？

应用的可视化

当前网内主要应用？
分别产生多少流量？
企业主要业务应用执
行状况如何？

用户的可视化
哪些用户/用户组
访问了非法网站？
如何实现NAT组网
下用户的管理？
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日志输出设备

校园网

NTA

EAD

通过NAT、NetStream、NetFlow实现行为
管理，满足公安部82号令要求；

HTTP、SMTP、FTP行为管理
EAD、ACL管理模块联动

NTA
基于NetStream、NetFlow、SFlow 实现

流量分析
七层应用分析
EAD、QoS管理模块联动

UBAS

校园出口可视化管理解决方案介绍

UBAS

ACLM&QoSM

管理中心
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全局协同管控解决方案——方案模型

行为识别 行为控制行为审计

网络设备

事件管理 响应控制

交换机端口关闭

在线提醒

用户下线

加入黑名单

用户行为安全信息

用户行为安全信息

SecCenter iMC
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全局协同管控解决方案————技术原理

iMCSeccenter网络设备管理员

② 管理员配置SecCenter告警策略

部署过程：

协同过程：
① 设备（FW/IPS/交换机）发现异常、上报

SecCenter

② SecCenter根据告警策略，上报给iMC

③ iMC展示事件、攻击拓扑、报表

④ iMC根据联动策略，调用组件

⑤ iMC组件执行联动动作

① 管理员配置iMC安全联动策略

行为识别

行为控制

行为审计
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实践应用1：内网安全威胁联动EAD控制

IPS
防火墙

2、IPS/FW检测到安全异
常, 上报SecCenter。

3、SecCenter将安全事

件根据预定策略汇聚分
析，将需要联动的告警
上报给iMC。

EAD

4、iMC收到告警后查找
攻击源，通过EAD/UAM
对攻击源下发联动策略。

汇聚交换机

核心交换机

服务器区

SecCenter

iMC

1、经过EAD认证的用

户进行扫描、蠕虫等
攻击操作，造成安全
威胁。

内网防护的策略：对非
法攻击阻断并查找攻击源，

彻底保障内网安全

EAD用户 EAD用户 EAD用户

5、EAD/UAM通过交

换机对用户权限进行
控制。

告警

安全管理中心可对IPS识别的蠕虫攻击进行展示并根据日志内容进行攻击源定位，通过EAD或UAM系统
可对攻击源进行下线、黑名单管理、在线提醒等。

告警

管理区
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IPS

防火墙

2、安全设备检测到安全异常, 
上报SecCenter。

3、SecCenter将安全事

件根据预定策略汇聚分
析，将需要联动的告警
上报给iMC。

4、iMC收到告警后

查找攻击源，进行端
口关闭、用户下线、
告警、Email等联动

策略。

汇聚交换机

核心交换机

服务器区

SecCenter

iMC
内网防护的策略：对非

法攻击阻断并查找攻击源，
彻底保障内网安全

实践应用2： 内网安全威胁联动交换机控制

告警
告警

安全管理中心可对防火墙、IPS识别的攻击（如扫描攻击、smurf攻击、winnuke）进行展示并根据日志
内容进行攻击源定位。

1、内网攻击者发起

扫描等攻击，对网络
造成威胁。

管理区
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开放融合：基于开放架构的技术路线

第三方业务系统（CRM、ERP、OA…）

SOAP/XML/LDAP等
对外的开放接口

配置服务
组件 性能服务

组件
认证服务

组件

安全服
务组件

第三方服
务组件

存储管理
服务组件

故障服务组件

计算管理
服务组件

业务系统内部要求服

务组件化，既能灵活

重组各服务组件，又

能方便吸纳第三方服

务

业务系统对外提供多

种开放接口，能与用

户原有业务系统有机

融合
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开放融合：H3C iMC开放与融合方案
计费系统 校园一卡通

路由 交换 无线 存储资源使用者

用户管理服务 性能监控服务故障管理服务 配置管理服务SOAP SOAP SOAP

数据库/文件访问方式 网络访问协议: SNMP/Telnet/RMON/SMI-S/TR069

性能优化业务流

安全准入业务流 行为审计业务流

故障管理业务流

安全联动业务流

……

管理业务流

安全类接口

接口抽象层

SOAP/WDLSSOAP/WDLS

计费类接口 运营类接口

SOAP/WDLS

LDAP系统 ……

基础资源

iMC

服务提供

接口封装

服务包装

应用系统
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开放融合：智能管理中心一卡通对接解决方案

上网用户

POS机缴费

缴费用户

一卡通服务器
用户通过一卡通缴纳上
网费用，iMC与一卡通
服务器之间的合作iMC管理中心

iMCiMC与一卡通系统合作，实现统一开户、统一缴费等业务，十分与一卡通系统合作，实现统一开户、统一缴费等业务，十分
适合于学校应用。适合于学校应用。
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数字校园解决方案案例
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CAMS

XLog

iMC

基于iMC架构的各种解决方案

2004 2005 2006 2007

管理解决方案化

整合形成的系统架构

可灵活生成各种增值业务流

用户管理

IP管理
解决方案

平台化
整合

方案扩展

厚积薄发－H3C业务软件发展过程

简单网管 Quidview

2002

EAD

从管理设备到管理用户

BIMS

H3C业务软件发展历程
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业务软件产品线一览

iMC
智能管理中心

用户业务
管理

灵活整合
功能

丰富业务
流程

SOA架构

网管中间件

Web界面

QoS
业务管理

NTA网络
流量分析

EAD终端
准入控制

MPLS VPN
业务管理

UAM用户
接入管理

面向服务的架构(SOA)

融合独立功能打通用户业务流程

IPSec VPN
业务管理

UBAS用户
行为审计

……

CAMS
运营计费

WSM无线
业务管理

ACL
业务管理

BIMS分支
节点管理

NEMS网络
试验管理
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H3C专注于业务软件投入

专职300+开发人员

每年超过$20M研发投入

网络管理 终端准入 行为管理 运营计费 专业服务流量分析

专职500＋服务人员
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截至2008年三季度，iMC智能管理中心销售超过4000套。
同时，基于iMC的各种解决方案也获得广泛应用：

EAD终端准入控制解决方案应用超过500，000用户；
CAMS认证计费解决方案应用超过600，000用户；
UBAS用户行为审计解决方案应用超过550，000用户；
NTA应用流量分析解决方案应用超过200套；
NEMS网络实验室管理系统应用超过150套；

………

H3C业务软件在教育
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北京航空航天大学

CERNET2 CERNET CNC NSFCNet

S8500

S5600

E300

S8500

S5600

E300

S5600

E300

S8500

S5600

E300

S5600

E300

S8500

S5600

E300

S5600

E300

S8500
…

S5600
SecPath1800

(NAT)

SecPath1800 SecPath1800NE80

NFFCNe
t路由器

宿舍
管理区

WX系列
无线交换机×5

S8500
S8500

S8500

S8500

S8500S8500

CAMS认证
计费系统

UBAS
用户行为审计

SecCenter
安全关联分析

邮件 FTP

IP

选课

IX5000存储系统

校园数据中心

新主楼办公网

办公楼 为民楼 图书馆 宿舍区

校园智能管理中心

部署CAMS实现用
户认证计费管理，并
部署安全接入控制策
略；

部署UBAS系统实
现网络用户的上网行
为审计，并通过和
CAMS系统联动直接
追查用户帐号；

通过SecCenter系
统的部署，实现网络
关键环节的安全事件
关联分析管理
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西安交通大学图书馆接入控制

楼层2 楼层3 楼层N

EAD安全策

略服务器

楼层1

补丁服务器 防病毒服
务器

隔离区 应用服务器区 网络管理区

H3C iMC

iNode客户端iNode客户端iNode客户端iNode客户端

GE

S5100-EI S5100-EI S5100-EI S5100-EI

S7506E S7506E

西安交大图书馆采用EAD解决方案，通过与接入层S5100-EI千兆交换机配合实现基于802.1x的
EAD，通过EAD方案的账号与IP、MAC绑定功能实现终端用户的管理，并实现终端安全状态的
统一管理。
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H3C精细化校园管理解决方案

•SOA二次开发接口
•LDAP、域、证书、RSA
•客户端软件插件接口

基于EAD推出整网安全协同方案
•整网统一安全管理

•直观的攻击拓扑展示

•安全威胁及时响应管理

EAD终端准入控制

UBAS用户行为审计

NTA流量分析

开放开放

协同协同

资源、用户、业务融合管理

网络、安全融合管理
有线、无线融合管理

融合融合

安全安全
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